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Povzetek 
 
Internet stvari (ang. Internet of Things, IoT), kot označujemo novi val običajnih 
naprav, ki so sposobne komunikacije prek interneta, s seboj prinaša nove izzive na 
področju varnosti, komunikacije med napravami in shranjevanju ogromnega števila 
podatkov. Implementacija in delovanje naprav IoT uporabnikom obeta veliko ugodnosti 
in ena od njih je s pomočjo komunikacije, avtomatizacija opravil, ki bi jih sicer morali 
opraviti ročno, kot so različne meritve in aktuacija procesov. Ker pa so naprave 
interneta stvari povečini zelo omejene v smislu porabe energije in računskih zmožnosti, 
so rešitve na področju implementacije varnosti še toliko bolj zapletene in nam še 
dodatno razširijo spekter groženj in ranljivosti. Komunikacijo IoT smo v diplomski nalogi 
za lažje razumevanje celotne slike razdelili na manjše segmente.  
V nalogi tako predstavimo značilnosti treh ključnih segmentov arhitekture IoT, in 
sicer senzorski del za zajem podatkov in aktuacijo, lokalna in prostrana omrežja za 
posredovanje podatkov v spletne (oblačne) platforme IoT in oblak, ki se uporablja za 
obdelavo, shranjevanje in posredovanje podatkov. Tako se lahko bralec, preden se 
dotakne teme varnosti v IoT, pouči oz. ponovi o poteku komunikacije v IoT, protokolih 
ter obstoječih in novonastalih tehnologijah, ki delujejo v internetu stvari, ki so obenem 
vodilo v implementacijo varnosti. Na koncu smo vzpostavili tudi pilotno rešitev sistema 
IoT, v kateri smo preizkusili možnosti konkretne vpeljave nekaterih varnostnih 
mehanizmov in preučili njeno delovanje. Ker so bile zmožnosti implementacije varnosti 
v izbrani oblačni platformi Thingspeak zelo omejene, smo dodali še protokol MQTT, ki 
nam zmožnosti implementacije varnosti poveča med senzorjem in komunikacijskim 
prehodom. Z dodatkom požarne stene, ki sicer ni specifična rešitev za IoT, smo še s 
hkratno uporabo TLS in natančne avtentikacije med segmenti dobili zavarovan sistem, 
ki bi lahko varno deloval tudi v resničnem svetu.  
Zaradi že omenjenih omejitev naprav IoT je nalogi glavno vodilo to, da je varnost 
predstavljena s čim večjim poudarkom na tehnologijah, ki zadevajo konkretno omejene 
naprave in infrastrukturo IoT, z dodatkom obstoječih rešitev dobre prakse v 
informacijski tehnologiji (v nadaljevanju IT). Tako lahko bralec dobi osnovne 
informacije o varnosti v IT, ki veljajo tudi za naprave IoT in omrežja, kjer se nahajajo, 
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Internet of Things (IoT) includes a new wave of devices that are capable of 
communicating over the Internet, and they are bringing a new set of challenges in 
regards to security, communications, and data consumption. Implementation and 
functionality of IoT devices can bring users many benefits, and one of them is task 
automation, which would have to be otherwise done by hand – for example, smart 
metering and process actuation. Because IoT devices are very constrained in the 
sense of available energy and computation capabilites, security solutions are much 
more complicated, and they consequently spread the vulnerability and threats. This 
thesis for easier understanding, will split communications in IoT infrastructure into 
smaller segments. 
Three main IoT architecture segments are sensors for data capture and actuation, 
local and wide area networks for data transfering in to cloud platforms and cloud in 
general for data manipulation. The reader will be able to refresh and/or acquire some 
prior knowledge about IoT data flow, protocols and new technologies that have risen 
with IoT and big amounts of data before touching the theme about security. In the end, 
we have set up a pilot solution of IoT system, where we have tried to research and 
implement different security mechanisms. Consequently, the options that our chosen 
cloud platform Thingspeak gave us were very limited, so we have implemented the 
protocol MQTT alongside, which has offered more security solutions between the 
sensor and gateway. We have also added firewall, which is not primary security 
solution in IoT, but with usage of TLS and precise authentication, we have got a system 
that could safely work in the real world. 
The main motive in this thesis is, that we present security in IoT with focus on 
tehnologies, that specificaly concern devices and IoT infrastructure with flavour of good 
practice from information technology. This way, the reader can get basic information 
about security in information security, as well as read about the concern regarding IoT 
devices, their networks, and their security. 
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Internet se je začel razvijati v 80. letih in tako sprva počasi začel pisati novo 
informacijsko dobo. Čeprav mu na začetka ni kazalo dobro, se je z leti v mrežo 
povezanih naprav začelo povezovati čedalje več podjetij in posameznikov. Meje 
dostopa so se razširile, ponudniki internetnih storitev, v nadaljevanju ISP (ang. Internet 
Service Provider), pa so konsistentno povečevali hitrosti prenosa dostopa iz lokalnega 
LAN- (ang. Local Area Network) omrežja v oddaljena omrežja WAN (ang. Wide Area 
Network). Tako je svet začel postajati vse bolj odvisen od povezljivosti in od njenih 
hitrosti. Vprašanje je, ali bi svet danes vzdržal internetni mrk? V informacijski tehnologiji 
(v nadaljevanju IT) obstaja izraz, ki nam pove, koliko časa v letu je bilo omrežje v 
delovanju, npr. V ang. 5 nines = 99,999 %, iz česar lahko sklepamo, da si prekinjene 
povezljivosti nekateri ne smejo privoščiti, ker med drugim prinaša tudi ogromne 
ekonomske izgube. [1] 
Uporabniki spletnih storitev v večini jemljemo povezljivost za nekaj povsem 
samoumevnega, saj smo lahko povezani skoraj vedno in povsod. Računalniki se oz. 
se lahko danes nahajajo povsod, doma, na prostem, na zidu, v žepu, mogoče na roki. 
Pametni telefoni danes počnejo veliko več drugega, kot sta klicanje ter pisanje kratkih 
tekstovnih sporočil. Zmožni so se povezovati ter prenašati podatke, slikati, določiti 
lokacijo na meter natančno s pomočjo satelitov ... Na voljo imamo tisoče in tisoče 
aplikacij, ki počnejo skoraj vse. Torej, če že imamo svet v svojem žepu, kaj nam 
prinaša novi val naprav, ki ga imenujejo internet stvari? 
Vsekakor lahko trdimo isto, kot smo si rekli nekoč, da ne potrebujemo ekrana na 
dotik, da ne potrebujemo pametnega telefona ipd. Dejstvo pa je, da val naprav prihaja 
v naše domove in prostor okoli nas v velikem številu, saj Cisco napoveduje 50 milijard 
naprav do leta 2020, kar pomeni skoraj 10 naprav na osebo torej približno 30 na 
gospodinjstvo. Koliko želimo svoj dom sofisticirati z napravami IoT, je popolnoma 
odvisno od nas, je pa zgodba malce drugačna v nekih podjetniških okoljih, četudi 
želimo oboji generalno znižati stroške, npr. elektrike, se morajo podjetja zavedati, da 
je varnost v njihovem okolju veliko bolj kritična in na udaru kot naprave v domačem 
gospodinjstvu. Ne upam si trditi, da nam recimo virusi, kot je STUXNET, ki naj bi bil 
trenutno najbolj sofisticiran virus, ki naj bi napadel točno določeno napravo v jedrski 
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elektrarni v Iranu in nič drugega, dajejo razlog za preplah, ampak se je treba zavedati, 
da obstajajo in da varnosti na spletu ne gre zanemarjati. [2] 
 
Slika 1: Široka klasifikacija sistemov IoT [5] 
 
Za razumevanje IoT je pomembno zavedanje širokega spektra različnih klasifikacij 
naprav, sistemov in tehnologij IoT (Slika 1), saj ne gre več za posamezne naprave, kot 
je PC, ampak gre za skupek več naprav, ki popolnoma izkoriščajo povezljivost in se 
lahko celotna slika delovanja zelo zakomplicira. Zato, ko se govori o IoT, je nujno 
vedeti, da sta celotna infrastruktura in pot sporočil popolnoma drugačna v npr. industriji 
kot na Fitbit zapestnici. Oboje pa se uvršča v IoT. V diplomski nalogi se ne bomo omejili 
na posamezno klasifikacijo naprav, ampak bomo raje podajali primere, kjer bo to 
mogoče, in opisovali razlike med npr. Fitbit zapestnico in nekim mobilnim senzorskim 
omrežjem v industrijskem omrežju, kjer je navsezadnje tam tveganje ogrožene varnosti 
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2. Predstavitev IoT in njegove arhitekture 
 
"When wireless is perfectly applied the whole earth will be converted into a huge brain, 
which in fact it is, all things being particles of a real and rhythmic whole.........and the 
instruments through which we shall be able to do this will be amazingly simple compared 
with our present telephone. A man will be able to carry one in his vest pocket." 
Nikola Tesla, 1926, za Colliers Magazine 
 
Internet stvari nima splošne definicije svojega začetka in ga tako ne moremo 
neposredno povezati z nekim specifičnim dogodkom. Sprva je bila le ideja o brezžični 
t. i. pametni komunikaciji, ki se izvaja brez našega posredovanja. Z začetkom TCP/IP 
se je internet začel razvijati in naprave so se začele prilagajati trendu povezovanja 
druga z drugo. Sprva je to bil lahko računalnik – računalnik oz. celo računalnik – 
tiskalnik, kar je bilo v tistih časih precejšen uspeh za tistega, ki mu je to uspelo. 
Komponente računalnikov so postajale čedalje manjše in hitrejše. Tako se je še s 
kančkom domiselnosti začela nova doba naprav interneta stvari. [6] 
V skupino naprav v IoT vključujemo tako nove pametne naprave kot tudi že 
obstoječe naprave. Bistvo t. i. pametnih naprav je v tem, da jim dodamo sposobnost 
komunikacije, oddaljenega nadzora in upravljanja, v povezavi s tem, da so sposobne 
same izvajati naloge na podlagi ukazov ali parametrov. Poleg končnih naprav so tu 
tudi že dolgo uveljavljene naprave, kot so usmerjevalniki, stikala, požarni zidovi in 
različni strežniki. Vse naprave skupaj tvorijo internet stvari (Slika 2) in mu omogočajo 
delovanje, fizična implementacija v IoT pa je popolnoma poljubna in odvisna od 
konteksta uporabe. 
S tehničnega vidika gledano je implementacija interneta stvari projekt, ki se ga je 
treba lotiti metodično. Na eni strani imamo omrežno infrastrukturo, ki jo že imamo in jo 
moramo mogoče samo nadgraditi, na drugi strani pa male naprave, ki imajo izredno 
malo manevrskega prostora za preračunavanje kriptografskih algoritmov in 
neomejenega pošiljanja prometa v splet. Če pa želimo naprave vpeljati v naša omrežja 
moramo poskrbeti za njihovo oz. našo varnost. Zagotavljanje in implementacija 
varnosti obsegata širok spekter postopkov, kjer moramo poskrbeti za podatke v 
napravah, kot tudi za podatke, ki se prenašajo, ampak o tem več v poglavju 3. Kakšni 
protokoli so značilni za internet stvari, zakaj so potrebni in kako lahko internet stvari 
opišemo po plasteh, so vprašanja, na katera bomo poskušali odgovoriti v tem poglavju. 
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Slika 2: Poenostavljena arhitektura interneta stvari 
 
Za boljše razumevanje koncepta delovanja interneta stvari ga bomo povzeli v tri 
segmente, in sicer senzorje, sprejem in posredovanje podatkov ter oblak. V arhitekturo 
bomo povzeli koncepte delovanja ter njihove standardizirane protokole, kot so 
6LoWPAN, CoAP, MQTT. Pri večini ne gre za novonastale, ampak za že obstoječe 
protokole, ki so bili obrušeni in predelani, da zagotavljajo čim boljšo funkcionalnost in 
čim manjšo potratnost. Obenem pa je potrebno znanje, da so naprave, ki sodelujejo in 
tvorijo internet stvari tudi v drugačnih oblikah, in da podatki potujejo po ne vedno 
predvidenih poteh. Podatke, ki bi jih načeloma poslali v center podatkov (ang. Data 
Center), jih bodisi zaradi velike količine podatkov, ki jih potrebujemo nemudoma, bodisi 
zaradi varnosti shranjujemo lokalno in jih ne pošiljamo prek WAN-povezave. V 
angleščini se v tem primeru uporablja termin 'Fog computing'. Isto velja za 
komunikacijski prehod (ang. Gateway) v internetu stvari, ki je lahko naš pametni 
telefon, idealno pa je, da je komunikacijski prehod čim bolj transparenten, saj tako 
omogoča napravam, ki vstopajo, lažji dostop. Prek njega lahko kontroliramo določene 
naprave, zato ne potrebujemo v ta namen ločene naprave. [9] 
 
2.1 Generacija podatkov – senzorji, aktuatorji, kontrolerji 
Senzorji so zaradi svoje majhnosti podvrženi posebnim pogojem, saj so po navadi 
povezani brezžično in med komunikacijo velikokrat 'spijo'. Medtem ko so bili protokoli 
802.11 mišljeni za večjo pasovno širino, je bil recimo standard IEEE 802.15.4 ustvarjen 
v namen napravam, ki potrebujejo manjšo pasovno širino, z mislijo na porabo energije. 
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Senzorji lahko komunicirajo med seboj isto, kot lahko komunicirajo z višjo napravo po 
hierarhiji. Močan konkurent standardu IEEE 802.15.4 je tudi nizkoenergijski Bluetooth, 
ki ga bomo, tako kot IEEE 802.15.4, opisali v naslednjem poglavju. [10] 
To poglavje je namenjeno predstavitvi naprav in protokolov med senzorji, ki so 
najmanjše naprave v hierarhiji, kot tudi komunikacijskim prehodom, ki so robna 
naprava, ki med drugim skrbi za čim boljšo preslikavo protokolov (Slika 3). Na kratko 
bomo opisali tudi druge naprave, ki jih najdemo v IoT, bodisi omrežju bodisi v napravi, 
in še enkrat želimo poudariti, da niso vse omenjene naprave tudi fizično ločene druga 
od druge. 
 
Slika 3: Komunikacijski prehod, ki bi moral biti čim bolj transparenten [11] 
 
2.1.1 Predstavitev senzorjev in senzorskega omrežja 
Senzorji so najmanjše napravice in povečini prihajajo v največjem številu. Senzorji 
se lahko uporabljajo kot posamezni elementi, ki komunicirajo neposredno s 
komunikacijskim prehodom, kot tudi v senzorskih omrežjih, kjer senzorji komunicirajo 
tudi med seboj. Komunikacija senzor-senzor predstavlja namreč izziv, saj je treba zelo 
dobro načrtovati senzorsko omrežje zaradi njihove omejene moči. Povezljivost v 
senzorskem omrežju lahko poteka med več napravami, kot so:  
 komunikacijski prehod (ang. Gateway), 
 kontrolnik (ang. Controller). 
 koordinator senzorjev, 
 sprožilnikom (ang. Actuator), 
Od senzorjev želimo, da imajo določene lastnosti, s katerimi si lahko pomagamo 
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Heterogeni delujejo lahko na več različnih platformah, podpirajo vrsto 




ko pride do potreb po spremembah, morajo biti najprej  
sposobni prekonfiguracije, nato pa moramo imeti do njih 
varen dostop na daljavo. 
Skalabilni od njih želimo, da so skalabilni v obeh dimenzijah, tako 
vertikalno, kot je npr. povečanje baze, kot tudi horizontalno, 
npr. uteženo procesiranje podatkov (ang. Load balancing). 
Prijazen podatkovni 
vir 
ko želimo dostopati do informacije, želimo, da nam jo vrne v 
pravi obliki (npr. če želimo izvedeti temperaturo v nekem 
času, želimo samo številko v stopinjah in morebitne 
podatke, kot so čas merjenja ipd.). 
Tabela 1: Idealne lastnosti senzorjev 
 
Komunikacijski prehod, ki se nahaja med senzorjem oz. senzorji in preostalo 
infrastrukturo, lahko podatke tudi shrani in je na splošno bolj sofisticirana naprava, kot 
so senzorji, kar je ključnega pomena v domeni IoT, saj ima tako funkcionalnosti, ki jih 
mali vdelani sistemi zaradi svojih omejitev ne morejo imeti. Komunikacijski prehodi so 
robna naprava, ki naj bi bila čim bolj transparentna. V idealnem primeru bi morala 
zagotoviti popolno preslikavo protokolov, ki se izvedejo zunaj senzorskega omrežja in 
tistimi v njem. [12] 
Aktuatorji so naprave, ki sprejmejo zajete podatke in jih spremenijo v neki ukaz, ki 
ga naša naprava izvede. Npr. v primeru, ko bi v termostat sprejeli visoko temperaturo, 
bi naš aktuator poslal ukaz za izklop gretja v stanovanju. Naj še poudarimo, da 
aktuatorji niso specifična naprava za IoT in so v uporabi že lep čas. [13] 
Koordinatorji so pomembni predvsem pri senzorskih omrežjih, kjer je treba promet 
seveda koordinirati. Pravilo, kako senzorje med seboj povezati, ne obstaja, ampak 
imamo na voljo več različnih osnovnih topologij, ki jih lahko prikrojimo potrebam 
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omrežja, ki ga načrtujemo. Več o koordinaciji prometa v senzorskem omrežju v 
naslednjem poglavju 2.1.2. [10] 
 
 
Slika 4: Različne topologije, ki povezujejo senzorje [14] 
Kontrolerji so še zadnja naprava, ki jo najdemo v IoT, in so neposredno povezani 
s kontrolo naprav. Omogočajo nadzor in kontrolo nad našo napravo IoT. 
 
Brezžična senzorska omrežja se delijo še na: 
 Brezžična senzorska omrežja, ki so vnaprej načrtovana. Njihovo usmerjanje 
je vnaprej načrtovano in imajo fiksno lego. Ponavadi so ta omrežja 
specificirana pod brezžična senzorska omrežja (ang. Wireless Sensor 
Network, WSN). [15] 
 Brezžična ad-hoc omrežja, ki so mobilna, in si senzorji oz. vozlišča sama s 
pomočjo protokolov, kot je RPL (poglavje 2.1.3), odločajo o usmerjanju. Ta 
omrežja so specificirana kot mobilna brezžična omrežja (ang. Mobile Ad-hoc 
Network, MANET). [15] 
 
2.1.2 Pregled protokolov na fizični in povezavni plasti 
Protokola, ki trenutno največ obetata, sta IEEE 802.15.4 in pa nizkoenergijski 
Bluetooth, natančneje je to danes verzija 4.2, ki obljublja največ za povezavo IoT 
senzorjev. Oba sta namenjena brezžični povezavi. (Primerjava med žično in brezžično 
povezavo je povzeta v tabeli 3 v poglavju 2.2.1.)  
IEEE 802.15.4 na fizičnem nivoju deluje na več frekvencah, najbolj je razširjen na 
2.4 GHz. Komunikacija naj bi se izvajala na frekvenčnem območju od 2405 do 2480 
MHz v 5 MHz kanalih. Na tem frekvenčnem območju je specificiran največji prenos 
250 kbps, na 868 MHz 20kbps, 915 MHz pa 40 kbps. Uporablja CSMA/CA. 
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Na nivoju MAC imamo lahko star ter mesh topologije, kjer imamo dve opciji 
delovanja.  
 Polno funkcionalno delovanje (ang. Full function device, v nadaljevanju FFD) 
– uporabljamo lahko obe topologiji, kjer senzorji lahko komunicirajo med 
seboj, ampak potrebujemo koordinatorja PAN, 
 Zmanjšano funkcionalno delovanje (ang. Reduced function device, v 
nadaljevanju RFD) – limitiran na star topologijo, kjer senzorji komunicirajo 
neposredno s koordinatorjem. Lažja implementacija kot FFD. 
PAN-koordinator je glavni koordinator v topologiji in deluje po principu master – 
slave. Promet je lahko periodičen, naključen ali pa konstanten, ki potrebuje hiter odziv. 
[16] 
Usmerjanje od točke A do točke B velikokrat poteka prek več skokov, kjer imamo 
dve različni možnosti naslavljanja, in to sta mesh-under, ki uporablja za usmerjanje 
16-bitni kratki naslov, če prihaja do komunikacije med senzorji, ali naslov L2 MAC, ter 
route-over, ki uporablja naslov L3. 
 Mesh-under – uporabljamo v lokalnem omejenem do majhnem omrežju. Vse 
naprave morajo biti v enem podomrežju, če želijo med seboj komunicirati. V 
takem omrežju imamo IP router/border usmerjanje. V omrežju je 
vzpostavljeno broadcast oddajanje, prek katerega se izve, ali obstaja 
duplikat naslova. 
 Route-over – Usmerjanje pride do IP-nivoja, kjer vsak hop predstavlja 1 IP-
usmerjanje. Za medsebojno delovanje je treba imeti spodnje ležeče 
protokole med seboj združljive. [16] 
V nizkoenergijski Bluetooth (ang. Bluetooth Low Energy) se uvrščajo verzije od 
4.0 naprej. V marketinške namene pa se uporablja tudi ime Bluetooth smart. 
Nizkoenergijski Bluetooth ni združljiv s prejšnjimi verzijami, ampak moramo uporabiti 
modul, ki omogoča prenos obeh verzij Bluetootha skozi isto anteno (to oglašujejo kot 
'Smart Ready'). Z implementacijo verzije 4.0 je začel tudi npr. Apple pri iPhonu 4S, ki 
bi ga recimo lahko uporabili v IoT kot kontroler. Danes ima že večina pametnih 
telefonov funkcijo 'Smart Ready'. [17] 
Bluetooth v4.0 uporablja modulacijo GFSK na 2.4 GHz. Uporablja 40 kanalov na 
vsakih 2 MHz. Bluetooth uporablja sistem gospodar/suženj (ang. Master/slave). Kdo 
bo gospodar in kdo bo suženj, se določi na podlagi tega, kdo je pobudnik za 
komunikacijo ter kdo je oglaševalec. Oglaševalec vedno postane suženj, medtem ko 
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pobudnik postane gospodar, ko zazna oglaševalca. Pobudnik pošlje paket ACK 
oglaševalcu in povezava je sklenjena. [17] 
Razlike med klasičnim in nizkoenergijskim Bluetoothom so v tem, da ima klasični 
Bluetooth hitrejši prenos podatkov in večjo porabo energije. Nizkoenergijski Bluetooth 
nima omejitve pri številu služabnikov, medtem ko ima klasični omejitev sedem 
služabnikov. Bluetooth pri prenosu podatkov uporablja enkripcijo s šifro AES 128-bit 
CBC (ang Cypher Block Chaining). Razlog, zakaj je nizkoenergijski Bluetooth primeren 
za napravo IoT, je pa ta, da omogoča asinhrono pošiljanje sporočil, torej omogoča t. i. 
spanje naprave in asinhron zahtevek po podatkih pri klientu. [17] 
Prednosti IEEE 802.15.4 pred nizkoenergijskim Bluetoothom je v IP-naslavljanju in 
je absolutni kandidat v primeru, ko imamo kakršnokoli razvejeno omrežje, saj Bluetooth 
lahko komunicira samo gospodar-suženj in tako komunikacija senzor-senzor ni 
mogoča. Tehnologija Bluetooth je pa zelo razširjena, z izredno majhno porabo energije 
in je nasploh poceni tehnologija, ki je sploh ne gre zanemariti. Omogoča seveda tudi 
enkripcijo, ampak več o varnosti v poglavju 3.4.1. Implementacija višje ležečega 
omrežnega protokola v IEEE 802.15.4 je lahko različna, in sicer sem sodijo ZigBee, 
ISA100, WirelessHART, MiWi ali pa odprtokodni 6LoWPAN. Bistveno je, da so 
prilagojena na fragmentacijo prometa127 B, če implementiramo IEEE 802.15.4, 
Bluetooth verzije 4.2 omogoča 251 B. [10, 17] 
 
2.1.3 Pregled protokolov na omrežnem sloju 
Na omrežnem sloju lahko omejitev 127 B spodnjih slojev, pri prenosu prek IEEE 
802.15.4 v malih senzorskih omrežjih, pomeni, da moramo od tega odšteti še MAC 
glavo paketa 25 B, glavo paketa IPv6, ki nas stane dodatnih 40 B, UDP 8 B in nam 
tako ostane 54 B za koristno vsebino (ang. Payload). Zato je bil IoT deležen novega 
protokola 6LoWPAN. [18] 
6LoWPAN omogoča med drugim tudi fragmentacijo na manjše pakete ter bolj 
učinkovito usmerjanje, ki je pod nivojem IP-naslova (mesh-under). Pri usmerjanju 
Mesh-under so fragmentirani kosi poslani na končno točko in tam so sestavljeni v 
celoto in v primeru izgube paketa se izvede ponovno pošiljanje. Pri usmerjanju route-
over pa je treba sestavljati kose ob vsakem skoku, kar pomeni, da je treba te pakete 
shranjevati, sestaviti ter ponovno poslati. [18] 
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Slika 5: Primerjava poslanih podatkov z in brez kompresije glave IPv6 [19] 
 
RPL je usmerjevalni protokol, ki je prav tako namenjen nizkoenergijskim omrežjem, 
vendar je primernejši za izgubna omrežja. Za izračun poti usmerjanja uporablja 
algoritem, ki v osnovi preračunava ceno poti, ki jo mora naprava zapraviti od točke A 
do točke B, preračuna pa še druge parametre za optimalno delovanje. Takim 
usmerjevalnim protokolom se reče dolžinsko vektorski protokoli in njihov princip 
usmerjanja je podoben. Poleg RPL so tu še EIGRP in pa RIP, ki pa so namenjeni bolj 
standardnim omrežjem. [20] 
Instanca protokola RPL (ang. DODAG) ustvari glavno vozlišče (ang. DODAG root), 
v katero se stekajo vsa sporočila in je edino povezano v internet. Glavno vozlišče 
pošilja sporočila ostalim, da se mu lahko priključijo, novonastala vozlišča pa lahko prav 
tako lahko pošljejo sporočilo o želji po pridružitvi v instanco. Omrežje tako dobi 
razvejano obliko (Slika 7). [20] 




Slika 6: Osnovna arhitektura protokola RPL 
 
Ostala dva protokola, ki še delujeta na omrežnem sloju, sta klasični IPv4, ki sicer 
ne spada v IoT, ampak ga bomo na kratko opisali za primerjavo z drugim, IPv6.  
IPv4 je bil ustvarjen leta 1983, ko je še bilo nepredstavljivo, da bi nekega dne 
presegli število vseh možnih 32-bitnih naslovov IPv4, kjer bi vsaka naprava imela svoj 
naslov. Deloval je super in še vedno je v množični uporabi, četudi nam je naslovov že 
zmanjkalo. Za rešitev pomanjkanja naslovov IPv4 danes poskrbi translacija NAT, ki 
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nam dodeli oz. razdeli naslove na javne in privatne. Pri tem se neposredna povezljivost 
točka A–točka B konča, saj si lahko več uporabnikov deli isti IPv4 naslov. Za rešitev te 
težave in ostalih pomanjkljivosti, ki jih ima protokol IPv4, je bil skonstruiran 
poenostavljen protokol IPv6. 
IPv6 je sestavljen iz 128-bitnega naslova in enostavnejše glave paketov. Če 
primerjamo protokola med seboj, lahko hitro opazimo, da si protokola nista kaj preveč 
podobna, zato med seboj nista interoperabilna. Za prenos podatkov med omrežjem 
IPv4 in IPv6 je potrebna NAT-translacija oz. nepodprti protokol je treba oviti v 
podprtega. Glava IPv6 znaša natanko 320 bitov, medtem ko IPv4 od 160 do 480. [21] 
Prednosti pred IPv4 pa vsekakor so [18, 22]:  
 Možnost samokonfiguracije naslova – naprava si dodeli unikaten link local 
naslov, ki ga pošlje v omrežje, in če ni duplikata, si dodeli global unique address. 
DHCP se uporablja za prenos podatkov, kot je naslov DNS ... 
 Povezljivost je točka A–točka B, tudi zunaj avtonomnega omrežja in IP 
translacija ni potrebna. 
 Na voljo imamo na okroglo 340 bilijonov naslovov, ki so sicer kompleksnejši za 
zapis (HEX). 
 IPsec je integriran v IPv6, ampak ga je treba nastaviti. 
 Enostavnejša glava paketa in njegovo razumevanje.  
 Broadcast je odpravljen. Uporabljajo se unicast, anycast ter multicast. 
 Prinaša pa nekatere varnostne nevšečnosti, za katere moramo poskrbeti (glej 
poglavje 3.3.2). 
 Glava IPv6 vsebuje veliko manj polj kot IPv4 in je tako dosti enostavnejša za 
razumevanje. 
 
2.1.4 Aplikacijski protokoli 
Izbira protokola na aplikacijskem sloju je odvisna od več dejavnikov, kot so omejitve 
naprav, lastnosti omrežja, število sporočil, procesiranje podatkov. Najbolj razširjeni 
protokoli, ki delujejo na aplikacijskem sloju, so: 
 CoAP (Constrained Aplication Protocol),  
 MQTT (Message Queueing Telemetry Support),  
 XMPP (Extensable Messaging and Presence Protocol). 
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Protokoli se seveda med seboj razlikujejo, njihove razlike pa bomo razdelili v tabelo. 
[23] 
Protokol CoAP MQTT XMPP 
Transportni sloj UDP TCP TCP 
Način sporočanja Vprašaj/odgovori Pošlji/naroči se Pošlji/naroči se 
Kvaliteta storitve Opcijsko 3 opcije Potrebuje vtičnik 
Varnost DTLS TLS Je nima 
Naslavljanje URL Naslov teme JID (podobno kot 
elektronska pošta) 
Primerno v IoT Da Da Mogoče 
Tabela 2: Razlike med aplikacijskimi protokoli IoT 
 
Protokol MQTT je bil razvit leta 1999 z namenom pošiljanja meritev pretoka nafte v 
puščavi prek satelita. Namen je bil seveda čim manjša poraba energije ter čim manjša 
režijo paketov (ang. Overhead) za čim manjšo porabo pasovne širine. Protokol 
uporablja princip objavi – naroči se (ang. Publish – subscribe) in v nasprotju z zahtevaj 
– odgovori (ang. request – response), ki ga uporablja HTTP, imamo veliko več nadzora 
nad komunikacijo naprav IoT.  
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Slika 7: Arhitektura MQTT [24] 
 
Tako lahko senzor-pošiljatelj enostavno objavi svoje podatke, ki jih pošlje v 
strežnik/posrednik (v MQTT se uporablja angleška beseda Broker), ki ga naslovi s 
t.i. temo (ang. Topic). Vsak klient, ki želi prejeti informacijo iz naslova, se nanjo naroči 
in tako postane naročnik. Tako ima senzor edino nalogo, da pošlje svoje podatke v 
naš strežnik in od tam strežnik le-te avtomatsko odpošilja naročnikom. Protokol MQTT 
smo v praktičnem primeru tudi implementirali in je tam tudi bolj podrobno opisan (glej 
poglavje 4). [25] 
CoAP deluje nad protokolom UDP in njegovo delovanje v IoT odgovarja najbolj 
razširjenemu protokolu HTTP. Razvit je bil z namenom, ker je bilo želeno, da se 
odvečni tovor, ki ga nosi HTTP, odstrani in ostane le najnujnejše. Tako fragmentacija 
na manjše pakete velikokrat ni potrebna. Princip delovanja je klient-strežnik, uporablja 
pa protokol UDP, in ne TCP. Za preverjanje prenosa vsebuje v glavi polje T (tip 
sporočila), kjer lahko opcijsko izberemo potrditev in tako nadomestimo izgubo, ki se 
zgodi pri opustitvi preverjanja dostave TCP. CoAP naj bi izmerili, da porabi štirikrat 
manj energije za oddajanje kot HTTP. V osnovi je glava velika le 4 B, MQTT za 
primerjavo pa 2 B. [16] 
Protokol CoAP implementira arhitekturo REST in je lahko preveden v HTTP s 
pomočjo proxyja. Podatke lahko pošilja asinhrono, kar poenostavi delovanje, saj tako 
ne potrebujemo odprte seje. Omogoča tudi funkcijo, ki nam omogoča poslušanje 
določenega žetona, ki nam je avtomatsko poslan ob spremembi. Mogoča je tudi 
fragmentacija paketa. [26] 
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XMPP je protokol, ki nam omogoča decentralizirano pošiljanje sporočil. Nastal je 
leta 1999 in je pred imenom XMPP do leta 2007 nosil ime Jabber. Protokol teče nad 
TCP, zato je dostava paketa na cilj preverjena. Protokol XMPP uporablja obliko 
sporočil XML in je bolj masiven v smislu velikosti paketov, je pa zaradi tega zelo 
enostaven za implementacijo s HTTP, kar je lahko za nekatere naprave IoT in npr. 
prikaz delovanja v brskalniku zelo enostavno. Za naslavljanje uporablja isti princip kot 
elektronska pošta, torej uporabnik@domena.com. To omogoča podobno 
funkcionalnost naročanja na sporočila, saj vsi uporabniki domene dobijo sporočila s 
strežnika. [25] 
 
2.1.5 Pregled strojne opreme – vdelani operacijski sistemi 
Vdelani operacijski sistemi so najpogosteje uporabljeni v napravah, ki imajo 
omejeno strojno moč, bodisi nezmogljiv pomnilnik (RAM) bodisi počasen procesor 
(CPU), in stremijo k temu, da zagotovijo dovolj virov za izvajanje točno določenih nalog. 
Najpogosteje so zgrajeni na podlagi jezikov, ki so čim bližji strojnemu jeziku, da se 
lahko iz njih iztisne čim več in po drugi strani čim manj energije porabi za nepotrebno 
preračunavanje. Najpogosteje je to programski jezik C. Na tak način pa dobimo 
konfiguracijo, ki bo najverjetneje nezdružljiv z drugimi specifikacijami strojne opreme. 
[27]  
Na področju IoT imamo na voljo več operacijskih sistemov, kot sta Tiny OS, Contiki 
OS ... Vsi nekako podpirajo protokole, ki so potrebni za delovanje protokolov IoT, kot 
sta CoAP, MQTT ... Kateri operacijski sistem pa izbrati, je odvisno od namena, uporabe 
ter komponent. Na voljo imamo več vdelanih procesorjev podjetij ARM in intel ter 
drugih. Veliko procesorjev, ki so se uporabljali na začetku IoT, je bilo od 8- do 16-bitnih. 
Danes, četudi imamo 32-bitne procesorje, ki jim je cena znatno padla, se 8- in 16-bitni 
procesorji še vedno uporabljajo, saj so cenovno bolj ugodni in za potrebe senzorjev, 
prav tako kot tudi aktuatorjev, dovolj močni, vendar pa ne prenesejo delovanja 
popolnega protokolnega sklada TCP/IP. Zaradi tega tudi prihaja do nezdružljivosti 
predvsem med nizkocenovnimi napravami, ker proizvajalci ustvarijo svojo rešitev za 
svoj izdelek. [28]  
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2.2 IoT v LAN in WAN-omrežjih 
Uveljavljene tehnologije, kot so mobilna omrežja 3G/4G, WLAN ter že prej omenjeni 
Bluetooth, IEEE 802.15.4 in ostala omrežja, ki omogočajo povezljivost od našega 
domačega modema do prve postaje ponudnika internetnih storitev, kjer najverjetneje, 
če ne že prej, nastopi optična povezava, nam še vedno odlično služijo. Kje se torej 
zalomi, ko želimo na splet priklapljati vse več in več malih napravic? Mar obstoječe 
tehnologije tega ne bi zmogle? [29]  
 
Slika 8: Povezava v oblak 
 
Razlogov, zakaj trenutna obstoječa omrežja niso najbolj primerna za masovno 
integracijo naprav IoT, je več, saj morajo biti [29]: 
 Primerna – Omrežja naj bodo namenjena pošiljanju večjega števila manjših 
sporočil in naj imajo ustrezen domet. V nasprotju s tradicionalnimi omrežji, 
kjer prevladuje prenašanje k sebi (ang. Download), je tokrat mogoče celo 
pomembnejše nalaganje (ang. Upload). 
 Razširljiva – Omrežja morajo imeti možnost širitve, saj se pričakuje veliko 
število naprav, ki se bodo morebiti dodajale tudi naknadno. 
 Energijsko prijazna – Omrežja ne smejo zahtevati, da bodo male napravice 
nosile prevelik delež bremena, bodisi računskega bodisi potratnega 
pošiljanja sporočil. 
 Varna – Če se bo v omrežje povezalo veliko število naprav in bodo izvajale 
različne meritve, mora biti poskrbljeno za zasebnost, integriteto in 
avtentikacijo (veliko več o varnosti v poglavju 3). 
 Cenovno ugodna – Cena ni neposreden tehnološki razlog, ampak je na 
koncu velikokrat najpomembnejši. Omrežja morajo ponuditi dovolj ugodno 
ceno, da se uporabnikom izplača odločiti za njih.  
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Če se vprašamo, kako bi lahko bila na novo rastoča podjetja sploh sposobna 
konkurirati recimo že obstoječim ponudnikom mobilnih omrežij, se mogoče zdi, da je 
skoraj nemogoče, saj se postavitev baznih postaj in hrbteničnih omrežij zdi veliko 
prevelik zalogaj v tej fazi, v kateri se trenutno nahaja IoT. Če temu dodamo še 
pridobitev licence za oddajanje v nekem frekvenčnem pasu, je ta številka ogromna. 
Vsekakor pa to ne ustavi podjetij, kot sta Sigfox, LoRa ter ostala. Med pisanjem 
diplomske naloge (jesen 2015) so ta podjetja večinoma v fazi zagonskih (ang. Start-
up) podjetij, zato jih naš namen ni detajlno opisati, ampak bolj obrazložiti njihovo 
filozofijo nastopanja na trg s poudarkom na tehnologiji. [29] 
 
2.2.1 Obstoječe tehnologije, ki omogočajo povezavo v WAN 
Kam gre promet, ki ga naprava IoT pošlje, preden pride do cilja (Slika 7), je odvisno 
od več dejavnikov. Prvi je vsekakor ta, kje se naprava sploh nahaja, ali je to znotraj v 
prostoru, zunaj v mestu ali na podeželju. V domačem ali podjetniškem okolju je dostop 
iz komunikacijskega prehoda v okolje LAN omogočen z različnimi že dolgo 
uveljavljenimi tehnologijami, kot je žični Ethernet ali brezžični Wi-Fi. Najbolj pogosto 
gre promet v usmerjevalnik in ta pošlje promet v WAN, ki je skoraj vedno v lasti ISP-
ja. Obe povezavi imata določene prednosti in slabosti (Tabela 3). [30] 
Žične – Ethernet 
+ Kontrola (boljša kontrola, 
kdo sme dostopati v omrežje) 
+ Varnost 
+ Hitrost (bolj opazno v večjih omrežjih) 
+ Gotovost 
 - Skalabilnost 
 - Okornost 
Brezžične – Wi-fi  
+ Enostavnejša in hitrejša 
implementacija za enostavno delovanje 
+ Skalabilnost in agilnost 
 - Manj kontrole 
 - Hitrost (deluje half duplex) 
 - Manj varnosti in zasebnosti 
  
Tabela 3: Primerjava med žičnimi in brezžičnimi povezavami 
Obe tehnologiji, tako Ethernet kot Wi-Fi, sta širokopasovni tehnologiji, ki omogočata 
zelo hiter prenos podatkov, ampak verjetnost, da bi z njima povezali večino naprav 
IoT, ni prav velika. Ethernet, ki potrebuje kabel, je neroden, Wi-Fi pa porabi za 
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izmenjavo paketov precej veliko energije, zato je bolj primeren za naprave z 
napajanjem, kar pa ne pomeni, da z več baterijami ne moremo doseči dolgotrajnejšega 
delovanja. Termostat Nest je naprava, ki za svoje delovanje uporablja Wi-fi, potrebuje 
pa 6 AA baterij, ki naj bi zdržale več let. Vsekakor pa Nest velja za precej drago 
napravo in za njim danes stoji podjetje Google, dokazuje pa, da je uporaba Wi-fi 
povezave popolnoma na mestu. [31] 
Mobilna omrežja so od prvih generacij do danes doživela ogromen napredek. 
Omogočajo klicanje, pošiljanje kratkih sporočil in paketni prenos podatkov z zelo veliko 
hitrostjo. Če zanemarimo ceno dostopa v omrežje, ki je relativno visoka in bi se 
mogoče s prihodom konkurence utegnila znižati, ostaja problem visoke porabe 
energije, tako naprav kot baznih postaj. Naprave, ki bi to s pridom izkoriščale, so npr. 
različne komponente v avtomobilu, saj ima dovolj energije za prenašanje podatkov in 
pokritost s signalom mobilnih omrežij je odlična. [32] 
 
2.2.2 Kaj je nizkoenergijski WAN? 
Ker je nizkoenergijski WAN (ang. Low power WAN, v nadaljevanju LPWAN) le ena 
izmed tehnologij dostopa, je njegova posebnost predvsem v tem, da je nagnjen k 
napravam, ki so fiksno in gosto nameščene v urbanih okoljih, in oddaljenim baterijsko 
napajanim napravam. Bistvo nizkoenergijskega WAN-a je v tem, da omogoča velik 
domet z nizkopasovno širino. Sam ni neposredno namenjen polno povezani mesh 
topologiji, ampak t. i. zvezdasti topologiji. To pomeni, da senzorji ne bodo komunicirali 
neposredno med seboj, ampak z bazno postajo. Skoraj vse tehnologije LPWAN 
delujejo na fizičnem nivoju, z izjemo nekaterih, ki imajo posebne zahteve na 
podatkovnem nivoju. [29] 
Tehnologije LPWAN delujejo z od 140 do 160 dB, sprejemniki pa najpogosteje z -
130 dBm, v nasprotju s tradicionalnimi brezžičnimi tehnologijami, ki sprejemajo z močjo 
od -90 do -110 dBm. Antene, ki delujejo z -130 dBm, zmorejo zaznati do 10.000-krat 
šibkejše signale kot tradicionalne pri -90 dBm. Občutljivost sprejemanja signala je 
povezana s počasno modulacijo, ki jo izvajajo tehnologije LPWAN, ki so pri npr. Sigfox 
pri 100 bps v Evropi in 300 bps v Zveznih državah zaradi regulative. [33] 
Da bi lahko nekdo sploh začel oddajati in sprejemati signale po radiofrekvenčnem 
spektru, mora imeti licenco za uporabo določenega frekvenčnega pasu ali pa se 
odločiti za enega izmed prostih pasov, kot je 868 MHz v Evropi. Če želi podjetje, ki bi 
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želelo oddajati brezžično storitev WAN v pasovih, ki so prosti, mora svoj signal 
zavarovati pred motnjo drugih. Zelo verjetno je, da se bo tudi kmalu sprostil frekvenčni 
pas samo v namen IoT in se lahko na področju dodelitve spektra lahko še precej 
spremeni. [33] [29] 
 
2.2.3 Predstavitev nizkoenergijskih WAN-povezav 
Sigfox je eno od trenutno eno največjih podjetij, ki so začela delovati z namenom 
osvojitve dostopa IoT WAN. Pri tem podjetju so se odločili uporabiti proste frekvence 
in narediti pakete kar se da robustne. Signal sprejemajo s svojimi antenami (kot bazne 
postaje) in imajo zakupljeno hrbtenično omrežje, ki pa po njihovih navedbah izide 
zaradi majhnih paketov, ki jih naprave IoT proizvedejo. Iščejo pa vlagatelje, ki bi želeli 
graditi infrastrukturo. Navajajo, da naj bi njihova bazna postaja pokrivala 3–10 km v 
urbanih okoljih in 30–50 km v ruralnih predelih. Seveda plačujejo količino podatkov, ki 
jih naprave proizvedejo, in ne njihovega števila. Njihova cena je približno 8 dolarjev na 
napravo na leto. Omogočajo pa do največ 100 bitov na sekundo prometa. Države, ki 
so v Evropi trenutno povezane v omrežje, so Francija, Španija, Združeno kraljestvo, 
Nizozemska in nekatera večja evropska mesta. [33] 
Naprave, ki omogočajo uporabo omrežja Sigfox, morajo vsebovati njihovo strojno 
opremo, ki ga izdelujejo podjetja, kot sta Texas Instruments, Samsung in drugi. Te 
naprave kupimo pod oznako »Sigfox ready«. Domet radiofrekvenčnega signala se 
označuje z nivoji (ang. Class) od 0 do 3, kjer ima 0 najmočnejši domet, 3 pa 
najšibkejšega in je posledično primeren v okolju z dobrim signalom. Protokol Sigfox 
bazira na nizkopretočnem omrežju ETSI (ang. Long Throughput Network, LTN). 
Uporablja ultra ozkopasovno tehnologijo, ki je sestavljena iz ozkih 100Hz kanalov z 
binarno fazno modulacijo (ang. Binary Phase Shift Keying, BPSK) pri 100 bps v Evropi 
in 300 bps v Združenih državah amerike zaradi regulative. 100 bps se morda sliši zelo 
malo, ampak zadostuje napravam, kot so različni pametni merilci, različni varnostni 
sistemi, ki sporočajo njihovo delovanje, ipd. Tako imamo lahko doma npr. detektor za 
dim, ki enkrat dnevno sporoča, da deluje. [33, 34] 
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Slika 9: Razlike med ponudniki LPWAN [34] 
 
Ker so razlike med LPWAN take, da ni nobenega omrežja, za katero bi lahko rekli, 
da je slabo, moramo seveda med njimi izbirati, ali pa nas to v večini primerov še čaka, 
ker jih v naši državi (še) ni na voljo. Razlike se kažejo v dometu, ki je seveda pri vseh 
odvisen od okoliščin. Frekvenčni spekter je pri vseh nelicenčen pod 1 GHz, razen 
onRamp, ki deluje na višji frekvenci 2.4 GHz. Večina omogoča hitrosti okoli 100 bps in 
ima hitrejše nalaganje (ang. Upload). Vsi želijo imeti povezanih čim večje število 
napravic, menimo pa, da je ta parameter zelo fleksibilen in je odvisen od bazne antene, 
ki se nadgradi. Parameter 'handoff' pomeni prenos z ene bazne postaje na drugo brez 
prekinitve in menimo, da je zelo odvisno od ciljnih naprav, ki jim je namenjeno, ampak 
glede na to, da ga večina podpira, menimo, da se jim bodo preostali kmalu pridružili. 
[23] 
 
2.3 Oblak, IoT in veliki podatki  
Kje je oblak? Katere storitve, ki jih uporabljamo, so povezane v oblak? Kaj sploh je 
oblak? To so vprašanja večine ljudi, ki so že slišali za oblak, ampak si ne predstavljajo 
točno, kje se nahaja in v kakšni obliki. Oblaka ne gre povezovati samo s podatkovnimi 
centri (ang. Data center), ampak je veliko več. Najosnovnejša definicija pravi, da je 
oblačna dejavnost premik shranjevanja in obdelave podatkov iz lokalnih medijev za 
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shranjevanje v neki drugi prostor, do katerega lahko dostopamo na spletu. Razlogov, 
zakaj se je to početje tako dobro prijelo, je več. [35] 
Pomemben del oblačnih dejavnosti so tudi t. i. veliki podatki (ang. Big Data), ki jih 
shranjujemo v nepredstavljivo velikem številu. Primer zapisa nekega tekača, ki 
uporablja Garminovo uro za sledenje, bi bil recimo [Janez, Id številka, Lokacija A, 
Lokacija B, Čas A, Čas B]. Takih podatkov pa je v različnih sistemih na milijone. Tako 
lahko Janez dostopa do analize svojega treninga bodisi na telefonu, bodisi PC-ju, kjer 
API nekje vmes po poti še izračuna porabljene kalorije in njegov napredek, ki ga 
prikaže na njegovih napravah. Zajemanje in hranjenje takih osebnih podatkov prinese 
tudi odgovornost glede njihovega hranjenja in uporabe, ampak več o tem v poglavju 3. 
V tem poglavju pa bomo predstavili nov pristop k povezljivosti ogromnega števila 
podatkov. [37] 
V tem poglavju želimo predstaviti, kakšne storitve nam oblak ponuja in kako nam 
to sploh omogoča. Predstavili bomo tudi primer nove tehnologije, ki omogoča 
decentralizacijo kontrolnega in pretočnega sloja, ki bo mogoče celo na novo definiral 
strukturo omrežnih komponent z vedno prisotno kvaliteto storitve. 
 
2.3.1 Predstavitev oblaka in oblačnih storitev 
Oblak je torej naprava ali več povezanih naprav, ki omogočajo dostop na več 
napravah na različnih lokacijah. Dejstvo je, da se oblačna infrastruktura vse bolj širi in 
na trg prihaja vse več in več ponudnikov različnih storitev. Oblak ni popolnoma 
abstrakten pojem, ampak se deli na več načinov. Najosnovnejša delitev oblaka je med 
privatnim in javnim oblakom. Oba smo recimo preizkusili v praktičnem primeru, kjer 
spletna verzija platforme Thingspeak predstavlja javni oblak, medtem ko odprtokodna 
verzija platforme, ki se je izvajala na mojem privatnem strežniku, predstavlja privatni 
oblak. Obstaja pa tudi hibrid med privatnim in javnim oblakom, kjer povežemo našo 
privatno infrastrukturo z oblačno – javno. [36] 
Danes, ne glede na to, ali smo že uveljavljeno podjetje ali se kot na novo nastalo 
podjetje odločamo o tem, da bomo nakupili potrebno opremo ali jo najeli v oblaku, 
moramo pretehtati, kakšne prednosti in slabosti nam obe možnosti prinašata. Glede 
na porast uporabe oblačnih storitev lahko sklepamo, da imajo veliko dobrih lastnosti, 
zaradi katerih se veliko podjetij odloča za le-te (tabela 4). 
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Prednosti Slabosti 
+ Nižji stroški vzpostavitve na začetku - Višji operativni sprotni stroški 
+ Hitrejši in lažji razvoj aplikacij - Nevarnost neprenosljivosti drugam 
+ Zelo hitro lahko povečamo ali 
zmanjšamo kapaciteto 
- Odvisnost od ponudnika storitev, da 
rešuje probleme in izpolnjuje pogoje 
+ Plačaš, kolikor potrebuješ - Ogrožena zasebnost in varnost 
+ Pogoji so regulirani s sklenitvijo SLA - Potrebna dobra internetna povezava 
Tabela 4: Primerjava prednosti in slabosti oblačnih storitev 
 
Glede opreme v oblaku imamo več možnosti, in sicer možen je najem fizičnega 
strežnika (ang. managed hosting) ali deljen najem strežnika, kjer dobimo le kos 
strežnika in si ga delimo z drugimi (ang. shared hosting). Glede zmožnosti strežnika 
pa plačamo, kolikor potrebujemo. Na voljo imamo RAM ter CPU, ki ga lahko dodajamo 
ali odvzemamo. Zmožnosti oblačnih storitev so vsekakor velike, če pogledamo, kakšna 
podjetja so njihovi uporabniki (npr. Netflix in Reddit sta uporabnika storitev Amazon 
AWS). [38, 39] 
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2.3.2 Delitev oblačnih storitev SaaS, PaaS, IaaS 
 
 
Slika 10: Različne veje oblačnih storitev [41] 
 
V oblačnih storitvah ločimo tri kategorije, in sicer:  
1. SaaS (Software as a service) – Glavna naloga je ponuditi neko storitev, ki je 
dostopna z vseh naprav in se uporablja za neki namen, primer: Google docs. 
2. PaaS (Platform as a service) – PaaS ima nalogo ponuditi svojo platformo 
razvijalcem neke aplikacije, kar v praksi pomeni hitrejši razvoj, po drugi strani 
pa omejenost na platformo. 
3. IaaS (Infrastructure as a Service) – V praksi pomeni najem infrastrukture od 
ponudnika, ki je lahko privatna ali javna. Ker je danes možno procese 
virtualizirati, to uporabljajo tudi ponudniki, ki nam te storitve prodajo in je cena 
posledično tudi nižja. Glavni akterji na tem področju so Amazon AWS, 
rackspace, VMWare. [40] 
Kot je vidno na Sliki 10, lahko sklepamo, da je edina razlika med kategorijami v 
tem, koliko odgovornosti prepustimo ponudniku storitev v oblaku in koliko jih ostane 
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s kontrolerjem, pa skrbi API, ki deluje na podlagi Jave ali drugih programskih jezikov. 
Taka programibilnost lahko izredno pripomore tudi oblačni infrastrukturi v IoT pri vse 
večji količini podatkov, ki jih naprave zajemajo in prenašajo. [43, 42] 
  
 
- 25 - 
 
3. Varnost v internetu stvari 
 
V vsakem računalniškem sistemu imamo na voljo določeno računsko moč, ki je 
zadnja meja količine podatkov, ki jih lahko sistem v nekem času predela. Trenutno 
stanje v IoT je sicer tako, da imamo na razpolago nove protokole, ki jih lahko 
implementiramo v svoje naprave, vendar so težave pri združljivosti, denimo zaradi 
pomanjkanja standardov, sebi prilagojene strojne opreme ali pa zaradi sebi prirejenih 
izvedb odprtokodnih protokolov. Zagotavljanje varnosti pa je v računalniških sistemih 
danes na splošno izredno težavno za implementacijo, saj nam preti široka paleta 
nevarnosti, ki si jih napadalec lahko izbere. Poleg tega, da moramo zavarovati celotno 
infrastrukturo, nam pretijo še nevarnosti od znotraj, kot so različne delovne postaje 
zaposlenih in strežniki.  
Samih različic naprav IoT je veliko in vse imajo pomanjkljivosti, kot jih imajo nam 
bolj domači tradicionalni sistemi, ampak zaradi svoje majhnosti je implementacija 
varnosti še toliko bolj težavna. Veliko ranljivosti se pojavlja dnevno in velik del jih je 
objavljenih na spletnih straneh, kot je https://www.exploit-db.com/. Prvi problem, s 
katerim se torej moramo spoprijeti, je, kje začeti. V ta namen smo prvo poglavje 
posvetili načelom in principom, ki jih lahko uporabimo v namen, da si lahko ustvarimo 
bolj jasno sliko, kako se lotiti zagotavljanja varnosti po celotni poti. 
Ker zagotavljanje varnosti ni omejeno samo na protokole in standarde ter so tu še 
ostali pojmi, ki jih bomo omenjali v nadaljevanju diplomske naloge, in to so [22]: 
 Standardi in protokoli – Največkrat omenjeni v nalogi, ampak ker se žal ne 
moremo omejevati samo nanje, potrebujemo še druge praktične rešitve. 
Standardi opisujejo uporabo obrambnih mehanizmov in njihova uporaba je 
zelo konsistentna, saj so vnaprej določeni. [47] 
 Postopki (ang. Procedures) – To so lahko seti standardov oz. smernic, ki 
nam pomagajo zagotoviti varnost v širšem smislu. Primer je recimo 
specifikacija uporabe varnosti v podjetju, npr. varna konfiguracija pametnih 
termostatov v podjetju. [22, 47]  
 Smernice (ang. Guidelines) – Smernice so neobvezne in so le priporočila 
dobre prakse. Pogosto so uporabljene kot dopolnilo varnostnim standardom. 
[22, 47] 
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 Politike (ang. Policies) – Politike so najvišje možno sredstvo, ki prihaja od 
najvišjih oseb v hierarhiji, v smislu odgovornosti. Podrejeni oz. mi kot 
uporabniki jih moramo izvesti oz. se z njimi strinjati. Politike so 
najpomembnejše, ko pride do pravnih težav, čeprav je njihov prvotni namen 
mogoče zagotoviti varnost. [22, 47]  
Z razvojem IoT in ostalih pametnih naprav se moramo zavedati, da imamo čedalje 
več informacij in podatkov, ki se tičejo nas ali drugih, povezanih v splet. Zlonamerna 
koda se razvija prav tako 'pametno' kot naši aparati, zato ni nič čudnega, če imamo 
okužen sistem v svojem omrežju, ki čaka in preži na svoj plen, in preden udari, ga 
sploh ne opazimo. Več o napadih v poglavju 3.2. [48] 
Poglavje 3.1 je namenjeno predstavitvi osnovnih principov varnosti v IT-sistemih, ki 
jih lahko prenesemo tudi v IoT. Seveda, če povzamemo obliki, v kateri se podatki 
nahajajo, sta to v mirovanju in v teku. Večina vseh protokolov in mehanizmov zajema 
komunikacijo, in ne naprave. Velikokrat se zanašamo na zunanje naprave, da zaščitijo 
naš sistem IoT. Kako pa zgraditi vgrajen sistem, da bo zagotavljal varnost, smo 
predstavili v poglavju 3.3. Naprava lahko komunicira varno samo, če je za varnost 
poskrbljeno po celotni poti od začetka do cilja. Naprava pa ne more biti zaščitena 
in komunicirati varno, če je njena verodostojnost pod vprašajem. 
Preostanek poglavja 3.4 je namenjen nadaljevanju prestavitve protokolov in 
mehanizmov in njihove rešitve varnosti, ki so bili omenjeni v poglavju 2 (Slika 12).  
 
IEEE 802.15.4 | BLUETOOTH 4.x | LPWAN




MQTT | CoAP | XMPP | HTTP
 
Slika 12: Opisani protokoli 
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3.1 Uvod v varnost IT-sistemov 
Failing to plan is planning to fail – [Alan Lakein] 
 
V infrastrukturi IoT se nahajajo tudi naprave, ki niso posebej specifične samo za 
IoT, ampak spadajo v širši spekter IT-naprav. V ta namen bomo v tem poglavju 
predstavili osnove varnosti v IT, za katere menimo, da so tudi ključne za razumevanje 
varnosti v infrastrukturi IoT. 
V poglavju 3.1.1 smo varnost razdelili na varovanca, grožnjo, ranljivost, tveganje in 
obrambo. Kot varovanca lahko v tej diplomi povežemo s predstavitvijo naprav in 
sistemov, omenjenih v poglavju 2. V poglavju 3.1.2 smo predstavili trojček CIA z 
dodatkom avtorizacije, ki nam je kategorizacija za protiukrepe oz. obrambo, skozi 
celotni poglavji 3 in 4. V poglavju 3.1.3 je predstavljen princip delitve omrežja po 
temeljih omrežne komunikacije (ang. Network foundation protection, NFP), za katero 
menimo, da je ključna za implementacijo varnega omrežja, saj se predhodno 
odločamo, katere ukrepe bomo sprejeli na nekem temelju varnosti. Ta princip delitve 
se imenuje temeljna zaščita omrežja.  
 
3.1.1 Razdelitev vlog v varnosti informacijske tehnologije 
Namen tega modela za zagotavljanje varnosti je, da ugotovimo, kdo so naši 
varovanci in kakšno je njihovo tveganje. Na podlagi slednjega pa se odločimo za 
obrambo. To pomeni, da na začetku sestavljanja varnostnih politik dodelimo že 
vpeljane vloge svojim napravam, ki so [22]: 
 Varovanec (ang. Asset) – Varovanec je lahko naprava, človek ali 
informacije, ki predstavljajo neko vrednost podjetju in jo želimo varovati. To 
so lahko tudi različne poslovne skrivnosti in verodostojnost podjetja. Kaj 
točno želimo varovati, je še posebej pri informacijah zelo dobro natančno 
definirati, saj se lahko le-te še naprej delijo. Varovanec se pogosto klasificira 
in na podlagi klasifikacij se poda varnostna politika. [22] 
 Grožnja (ang. Threat) – Grožnja je to, proti čemur se borimo, saj je 
vseprisotna in jo želimo izničiti. Je neposredno povezana z našim 
varovancem, saj je ravno ta povzročitelj grožnje. Ta pa izkorišča naslednjo 
točko, ranljivost. Grožnje so fizične narave in bodo ostale, dokler se ne bodo 
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naprave neposredno zarotile proti ostalim napravam. Grožnjo predstavljajo 
npr. kriminalci, teroristi, radovedneži ipd. [22] 
 Ranljivost (ang. Vulnerability) – ranljivost je lahko povzročena zaradi 
narave neke naprave ali pa je posledica napada. Ranljivost je lahko 
povzročena tudi s pomočjo človeške narave. Ranljivost se klasificira naprej 
v npr. napake v konfiguraciji, ranljivosti protokolov, ranljivosti strojne opreme 
ipd. [22] 
 Tveganje (ang. Risk) – Tveganje je potencial, ki lahko privede do 
nepooblaščenega dostopa, uničenja ali kakšnega drugega napada na 
našega varovanca. Tveganje je ponavadi ovrednoteno, in sicer kvalitativno 
ali kvantitativno. Kvantitativno se lahko (sicer samo teoretično!) izrazi kot 
produkt ranljivosti, groženj in vplivov napada na naš sistem. V realnosti je 
veliko spremenljivk, ki pripeljejo do izračuna tveganja, med drugim tudi 
vrednost varovanca. Kvalitativni izračun tveganja je enak mnenju 
strokovnjaka. [49, 22] 
 Protiukrep (ang. Countermeasure) – Je obramba proti potencialnim 
grožnjam, ki zmanjšuje tveganje. Protiukrepi so lahko administrativni, fizični 
in logični. Administrativni protiukrepi so prvi in najpomembnejši, saj na 
začetku potrebujemo učinkovit načrt, kako sploh začeti zagotavljati varnost, 
sproti pa se morajo dopolnjevati in točno določati vse naštete točke. Fizični 
protiukrepi zajemajo fizično varnost, medtem ko logični zajemajo različne 
konfiguracije sistemov in so tehnične narave. [22] 
S temi točkami lahko opredelimo varnost v informacijski tehnologiji. Pri 
vzpostavljanju omrežja interneta stvari se lahko pri istih grožnjah varovanca tveganje 
popolnoma razlikuje, ko vzpostavljamo omrežje doma ali v kakšnem podjetniškem 
okolju. Dobra stran tega modela je, da po izračunu tveganja lahko kategoriziramo 
varovance (naprave) v skupine in uporabimo isto obrambe za vse, v isti skupini. 
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3.1.2 Osnove varne komunikacije 
Trojček CIA zajema zaupnost (ang. confidentiality), integriteto (ang. integrity ter 
dostopnost (ang. availability). Sami pa bomo poleg trojčka dodali še avtentikacijo, saj 
je izrednega pomena v varnosti, čeprav je vključena že v zaupnosti. [50] 
Zaupnost  
 
Od zaupnosti želimo dve stvari, in sicer zaupnost podatkov pri 
prenosu od točke A do točke B, po kateri ne dovolimo ogleda 
nepooblaščenim, ter privatnost, katere namen je, da 
pooblaščeni odloči, kateri podatki se bodo shranjevali in kateri 
ne, prav tako kot, kdo bo imel do njih dostop in kdo ne. Namen 
tega je, da se zaščitijo podatki, ki mirujejo, tako kot tisti, ki se 
prenašajo, to pa v osnovi dosežemo tako, da se podatki pred 
prenosom oz. pri shranjevanju dekriptirajo. Druga možnost pa 
je, da uporabimo drugo omrežje za prenos kritičnih podatkov. 
Integriteta  Pri integriteti je namen zavarovati podatke pred spremembo, 
bodisi so to informacije ali programi bodisi je to sistem, ki mora 
delovati kot predvideno. Integriteta se ponavadi preverja s hash 
algoritmi, ki jih enostransko kriptiramo in jih primerjamo na točki 
A in točki B, da ni prišlo do sprememb. 
Dostopnost  Pri dostopnosti se varujemo v največji meri pred napadi, kot je 
DoS/DDoS (Denial of Service), ki želijo doseči, da se sistem 
zaradi preobremenitve sesuje. V osnovi želimo 100-odstotno 
dostopnost sistema, kar pomeni, da nimamo nobenega 
časovnega okvirja, v katerem sistem ne bi deloval. To 
dosežemo z uspešno obrambo pred napadi, prav tako kot z 
redundantnimi povezavami v in med omrežji ter dodatnim 
napajanjem v primeru izpada iz elektrike. 
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Avtentikacija Je izrednega pomena IoT, saj omogoča preverjanje pošiljanja 
pravemu viru in na tak način prihrani dragocene resurse. 
Avtentikacija pomeni preverjanje identitete. 
Tabela 5: Opis zaupnosti, integritete, dostopnosti ter avtentikacije 
 
Trojček CIA je v varnosti splošen koncept zagotavljanja varnosti, saj ko imamo 
pokrite vse tri, naj bi imeli zavarovan kanal za varno komunikacijo.  
Zaradi krhke narave IoT pa lahko dodamo še [50]: 
 Svežina podatkov – Podatki, ki se sprejemajo oz. pošiljajo, morajo biti 
ažurni in ne npr. kopica zastarelih podatkov, ki povzročijo DoS na napravi 
zaradi ponovitvenega napada. 
 Robustnost in odpornost – Zagotovljene rešitve proti vsem vrstam 
nepredvidenih dogodkov od napadov DoS do odpornosti proti vsem vrstam 
napadov. 
 Elastičnost – Dodajanje in odvzemanje vozlišč ne sme vplivati na njihovo 
dostopnost oz. dostopnost ostalih 
 Energijska varčnost – Izrednega pomena v brezžičnih povezavah, moramo 
jo imeti neprestano v mislih pri načrtovanju omrežja. 
 
3.1.3 Princip delitve varnosti po nivojih omrežne komunikacije 
Pri zagotavljanju varnosti naprav v omrežju je pogosto zapleteno dodeljevati naloge 
napravam, če nimamo nekega načrta, kako bomo to storili. Temelji varnosti omrežnih 
naprav se delijo po nivojih, in sicer na upravljalni, kontrolni in podatkovni nivo. Tako 
implementacijo varnosti razdelimo po nivojih in določimo, katere protokole oz. 
mehanizme bomo v posameznem nivoju uporabili (tabela 6). [22] 
Upravljalni nivo Poskrbimo za varno komunikacijo z napravami, ki jih 
nameravamo upravljati, kot so SSH, SNMP, syslog, trojček 
AAA, ki zajema avtentikacijo, avtorizacijo ter beleženje (ang. 
Accounting). 
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Kontrolni nivo Kontrolni nivo skrbi za prenos podatkov med napravami in 
napravami, to so npr. protokoli EIGRP, OSPF, RPL ipd. 
Upravlja pa podatkovni nivo. Na tem nivoju želimo predvsem 
zagotoviti dostopnost, saj promet, ki je namenjen naši 
napravi, potrebuje za obdelavo določena računska 
sredstva, medtem ko promet v tranzitu ne potrebuje 
procesorja za vsak poslani paket, saj so še posebno 
modernejše naprave sposobne posredovati promet brez 
stalnega posredovanja procesorja. Kontrolni nivo je lahko 
včasih povezan z upravljalnim. 
Podatkovni nivo Podatkovni nivo skrbi za tranzitne pakete, ki tečejo skozi 
naprave. Pri njem gledamo, kateri paketi bodo šli skoznje in 
kateri ne. To vključuje dostopovne liste, požarne zidove ipd. 
Tabela 6: Trije nivoji varnosti 
 
Razlog, zakaj je ta princip umeščen v diplomsko nalogo, je ta, da nam ta delitev 
nalog po nivojih omogoča lažji pregled nad protokoli in mehanizmi, ki jih bomo uporabili 
in veljajo za vsako omrežno napravo. Tako lahko na npr. kontrolnem nivoju omejimo 
npr. pakete ICMP, ki so namenjeni naši napravi, na upravljalnem nivoju pa dopustimo 
samo dostop SSH do naprave in onemogočimo Telnet, ki podatkov ne kriptira in 
posledično zaupnosti ne zagotavlja.  
 
3.2 Napadi v IT in njihov vpliv v IoT 
V povezavi s poglavjem 3.1.1 bi si načeloma morali odgovoriti na vprašanje, kaj oz. 
koga varujemo in pred čim. Kakšne grožnje nam pretijo in kakšno obrambo bomo 
izbrali. Nato bi morali sestaviti politiko, kako se bomo zagotavljanja varnosti sploh lotili. 
Priporočljivo pa je, da vemo, kakšne grožnje nam pretijo, glede na našo klasifikacijo 
naprave/infrastrukture IoT, ker kot že rečeno, naprave IoT zajemajo širok spekter 
uporabe, zato jih ne moremo vreči v isti koš.  
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Delitev napadov na IT-sisteme smo razdelili na njihovo aktivnost in pasivnost ter jih 
v opisu povezali z IoT. Vsekakor nismo zajeli vseh napadov, ampak predvsem tiste, ki 
so najbolj verjetni, da prizadenejo našo infrastrukturo, in izpustili nekatere, ki bi nas 
težje prizadeli in so bolj vezani na spletne strani, npr. injiciranje SQL. Obstajajo tudi 
delitve po trojčku CIA in ostale. 
Napadi na našo zaupnost so predvsem pasivni napadi in so veliko težji za 
zaznavo, predvsem zaradi tega, ker idealno za napadalca naj ne bi povzročali nobenih 
sprememb. V primeru IoT lahko to povežemo z napadalcem, ki s svojo kodo prestreza 
promet nič slutečega uporabnika v svojem domačem omrežju. Vsi preostali napadi so 
aktivni, saj na neki način povzročajo spremembe na napravah žrtve napadalca. [50] 
 
3.2.1 Aktivni napadi 
DoS in DDoS – Sta tipična primera napadov na dostopnost in obenem zelo 
pogosta. DDoS se razlikuje le po tem, da je izvor napadov premaknjen od napadalca 
in ene naprave na več drugih, ki se jim žargonsko reče zombiji. Napadi se lahko 
izvedejo na več nivojih OSI in jih je ogromno. Napadi DoS se kasneje delijo še na 
volumske oz. količinske, aplikacijske in nizkofrekvenčne napade, ki nasprotno od 
količinskih, kjer pošljemo ogromno število paketov, raje izkoriščajo napake v sistemu. 
Aplikacijski napadajo izključno aplikacijski sloj. [51] 
 Fizični sloj – Na fizičnem sloju, kjer izkoriščamo radijski spekter, se lahko 
izvede blokiranje (ang. Jamming) signala. Preprečimo ga lahko s skakanjem 
frekvence. [52] 
 Podatkovni sloj – Na podatkovnem sloju se lahko izvedejo napadi, ki so 
povezani z usmerjanjem naslovov L2. Napad, ki je relevanten za omrežje 
IoT, je recimo t. i. ping smrti (ang. Ping of death). Čeprav ping oz. protokol 
ICMP deluje na omrežnem sloju, ta napad povzroči prekoračitev 
medpomnilnika, ker napadalec zapiše več podatkov vanj, kot je njegova 
zmogljivost. Ping je velik 65535 B, ethernet omogoča velikost paketov do 
1500 B, medtem ko nekateri protokoli, npr. IEEE 802.15.4, omogočajo 127 
B. Ta napad spada v zgodovino, vendar je za naprave IoT še vedno mogoč 
in je pod vprašajem. [52, 51] 
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 Omrežni sloj – Na omrežnem sloju lahko pride do manipulacije z IP-paketi 
pri usmerjanju, če paketom, ki so namenjeni neki napravi, spremenimo pot. 
Mogoča so tudi poplavljanja sporočil ICMP. [52] 
 Transportni sloj – Na tem sloju je najbolj pogosto poplavljanje sporočil TCP 
SYN, kjer dobi naprava toliko polodprtih zahtev za dokončanje rokovanja 
TCP, da enostavno ne zmore sprejemati več preostalih rokovanj. Podobno 
deluje še poplavljanje UDP na različnih vratih, kjer naprava začne vračati 
ogromno število sporočil ICMP o nedostopnosti ciljnega naslova (ang. 
Destination unreachable). [52] 
Večino napadov DoS, kot tudi ostalih, lahko preprečimo z ustrezno konfiguracijo 
naprav v našem omrežju in filtriranjem prometa, ki vstopa in izstopa iz našega omrežja, 
in pri vseh napravah želimo potrditi njihovo identiteto. Motiv za te napade je 
najpogosteje kriminalen in smo mu lahko le redko priča v domačem omrežju. Naprave 
IoT, kjer se shranjujejo ključi in gesla, pa morajo biti še dodatno zaščitene proti 
napadom DoS, ker njihovo nedelovanje lahko onemogoči delovanje celotnega 
omrežja. [22] 
Napad sybil – Je nevaren napad na sistem IoT, kjer bi denimo osamljena naprava 
oglaševala več identitet, torej MAC- ali IP–naslovov, ali kakih drugih avtentikacijskih 
parametrov, s katerimi bi zavedla avtentikacijski mehanizem. Problem nevarnosti za 
napad sybil je v neopaznosti. V osnovi izhaja iz povezave enakovrednih entitet, kjer se 
naprava izdaja za drugo in tako prestreza oz. pošilja podatke. Bistvo napada sybil je v 
več identitetah ene entitete. Napad sybil napada našo zaupnost z zlorabo identitete, in 
če se mu želimo zoperstaviti, moramo uvesti avtentikacijski mehanizem, kjer 
preverjamo identiteto obeh strani, obenem pa uvedemo enkripcijo, ki nam pridobi čas 
in zelo zakomplicira delo napadalcu, ki mora še pridobiti ključ za enkripcijo in dekripcijo. 
[53, 54] 
Naprava A Naprava B
Napadalčeva aprava A Napadalčeva aprava B  
Slika 13: Spreminjanje poti sporočila 
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Napad sinkhole – Na omrežni plasti se želimo obvarovati pred spreminjanjem 
usmerjevalnih informacij in selektivnim izpuščanjem paketov do neke destinacije. 
Sinkhole je dobil ime po tem, da se ves promet steče v eno točko, ki si jo napadalec 
izbere. Vsaka sprememba poti, ki ni bila načrtovana, mora biti torej preprečena. 
Napravo, ki se namreč sama odloča, kje bo naslednji skok glede na najbližjo pot, lahko 
vedno preusmeri napadalec. [55] 
Črvina (ang. Wormhole attack) – Namen tega napada je sprememba usmerjevalnih 
informacij v mobilnem senzorskem omrežju in je relativno lahko izvedljiv. Na voljo 
imamo več različnih možnosti, kako spremeniti pot sporočila, da npr. vozlišče A pošlje 
sporočilo E, namesto prek A-B-C-D-E pošlje sporočilo prek A-X-Z-V-M-Y-E prek več 
skokov. To lahko dosežemo z enim vozliščem, ki oddaja z večjo močjo ali z dvema 
vozliščema, kjer moramo prelisičiti usmerjevalni protokol, da je pot skozi našo črvino 
pot, ki zahteva manj skokov. Ko začne promet potekati skozi črvino, imamo nadzor 
nad prometom. Je zelo lahek za izpeljavo in lahko napadamo zaupnost, celovitost, 
dostopnost in avtentikacijo. [56] 
Obramba pred tem napadom je težavna za implementacijo, saj ni točno določeno, 
kako se ubraniti. Obstajajo rešitve, ki ne temeljijo na sistemu za preprečitev napada 
(ang. Intrusion prevention system, IPS), ampak slonijo na detekciji s pomočjo analize 
prometa (ang. Intrusion detection system, IDS). IDS si pomaga z/s [57]: 
 Preverjanjem lokacije – Potrebujemo vpeljavo modula sistema za 
pozicioniranje (ang. Global positioning system, GPS). [57] 
 Časovnim preverjanjem – Vsa vozlišča potrebujejo izredno natančno 
sinhronizacijo časa. [57] 
 Številom skokov – Črvina izkorišča prav število skokov za to, da pretenta 
usmerjevalni protokol. Število skokov pa lahko izkoristimo za izračun 
povprečnega časa za posamezni skok s pomočjo zgoraj navedene lokacije 
oz. časa in števila vseh skokov. Če sistem zazna, da je pot trajala manj od 
izračunanega povprečnega časa, ga šteje kot napad. [57] 
 Informacijami o sosednjih vozliščih – Vsako vozlišče bi moralo držati in 
preverjati informacije o sosednjih vozliščih v prvem skoku ali celo v drugem. 
Problem nastane predvsem, kadar ima vozlišče veliko sosedov. To zahteva 
posledično več shranjevanja in procesiranja. [57] 
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 Preračunavanju o zaupanju v sosednja vozlišča – Zelo učinkovit pristop, 
vendar zahteva shranjevanje dejanj sosednjih vozlišč v tabelo, ki lahko 
pakete izpuščajo, spreminjajo ali pošiljajo le-te v druga vozlišča, ki niso del 
predvidene poti. Rezultat takšnega lokalnega preračunavanja vozlišča je 
številka, ki predstavlja zaupanje v sosednja vozlišča. Mrežna kartica vozlišča 
mora delovati, v t. i. promiskuitetnem načinu (ang. Promiscuous mode), kjer 
kontroler na napravi pošilja celotne pakete v procesor za obravnavo. [57] 
 Analizo na podlagi usmerjevalnih prošenj (ang. Route Request) in 
odgovorov (ang. Route Reply). [57] 
Četudi obstaja veliko metod za detekcijo črvin, je izdelava sistema za njegovo 
detekcijo precej zapletena, saj mora minimalno vplivati na omrežje in omejene 
naprave. Upoštevati mora to, da so vozlišča mobilna in lahko zaradi tega pride do 
spremembe parametrov, ki bi lahko vrnili detekcijo napada, ki to sploh ne bi bil. [57, 
56] 
Napad blackhole – Pri tem napadu vozlišče odgovarja na usmerjevalno prošnjo, 
da je najbližje cilju, četudi ne ve, kje se nahaja, ker v vsakem primeru ne namerava 
posredovati prometa dalje. Gre za napad na dostopnost in velja tudi za preostale IT-
sisteme, kjer usmerjevalni protokol usmerimo v točko, ki ne pelje nikamor, in se tako 
promet zavrže. [52] 
Onemogočanje spanja naprave – Izrecno napad na napravo IoT, ki ji ne 
omogočimo, da bi prihranila energijo. Pošiljamo ji promet, na katerega se odzove. 
Napad hello flood – To je napad, ki je precej specifičen za omejena senzorska 
omrežja oz. osamljene senzorje, saj lahko neka naprava od daleč pošlje t. i. pozdrav 
oz. 'hello' sporočilo, ki ga uporablja večina usmerjevalnih protokolov za periodično 
preverjanje prisotnosti sosedov in z njim omejene naprave prepriča, da se nahaja v 
bližini, medtem ko morajo male naprave zapraviti znatno več energije, da odgovorijo 
na pozdrav napravi, ki je precej oddaljena. Ta napad je, če je mogoč, zelo lahek za 
izvedbo in lahko zelo hitro izpije energijo napravam na baterijah. [55] 
Napad man in the middle, MITM – Ni specifičen napad kot sam, ampak se 
uporablja kot izraz, kadar imamo nekoga, ki prestreza promet med dvema napravama. 
Obe strani mislita, da govorita druga z drugo. Pri MITM gre lahko tudi pasivni napad, 
ki je predstavljen v naslednjem poglavju, lahko pa povzroča spremembe, ogroža 
integriteto s spreminjanjem sporočil. [50] 
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Man in the cloud je novejši način napada, pri katerem napadalec, ki mu uspe 
naložiti kodo na napravo, od katere želi ukrasti podatke, ki jih nalaga v oblak, naloži 
svoj žeton in se poveže z napadalčevim računom, pri sinhronizaciji pa pošlje žrtvin 
žeton napadalcu. Ta žeton se lahko uporabi pri vseh napravah žrtve. Lahko se 
nadomesti s pravim in tak napad je zelo težko izslediti. Priporočljivo je, da uporabljamo 
mehanizem, ki nas obvešča o dostopu na naš račun. Ta napad izkorišča avtentikacijo 
naprave IoT za napad na zaupnost ali integriteto. [58] 
Fizični napad – Pred fizičnim napadom oz. uničenju naprave se ne moremo 
ubraniti, razen v primeru, ko napadalec nima dostopa do naprave. Napravo pa lahko 
še vedno zaščitimo, ko bi napadalec želel do nje dostopati tudi, če naprava ima modul, 
prek katerega se lahko izvede razhroščevanje ali še kaj več. Primer zaščite so npr. 
samouničenje komponent ob poskusu nepooblaščene prijave, zaščita izvorne kode 
ipd. [51] 
Ker se v napravah, kjer se izvedejo avtentikacija, zaupnost in integriteta, 
nahajajo različni ključi in gesla, morajo biti te naprave odporne tudi proti 
nepooblaščenim fizičnim dostopom, kar pomeni popolno neodvisnost od ostalih 
omrežnih komponent. Tak princip zagotavljanja varnosti v napravah IoT bomo opisali 
v poglavju 3.3. 
 
3.2.2 Pasivni napadi 
Prisluškovanje (ang. Eavesdropping) – Je najbolj značilno dejanje pri napadu 
MITM in je ponavadi povod za aktivne napade, saj na ta način prestrezamo informacije, 
ki se izvajajo na liniji. Prisluškovanje je najbolj učinkovito, ko je naš kanal nekriptiran 
in tako zaupnost ni zagotovljena. Tipičen primer je v poglavju 4.2.3, kjer bomo tudi 
sami zajemali promet, ki se izvaja med strežnikom in napravo IoT. Prisluškovanje je 
tudi specifično idealen napad v IoT, saj se lahko skriva v pametnejših napravah IoT 
slabše izdelave, saj se lahko postavi v sredino med zadnjo točko izstopa iz našega 
omrežja in napravami, ki jim prisluškujemo. [59, 50] 
Analiza prometa – Je deloma naprednejši pasivni napad, kjer analiziramo promet, 
ki smo mu prisluškovali, in je lahko vzrok za nadaljnje aktivne napade. [50] 
Analiza lokacije vozlišč – Je bolj specifičen za načrtovanje večjega napada v 
omrežjih IoT, kjer nas zanima, kje se posamezna vozlišča nahajajo, kjer želimo 
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izkoriščati lokacijo za manipulacijo s prometom, npr. napad s črvino (poglavje 3.2.1). 
[57] 
 
3.2.3 Človeški faktor v varnosti IT-sistemov 
Sistem je varen samo toliko, kolikor je varen njen najšibkejši člen. 
 
S stališča varnosti je jasno, da je varnost odveč, če sistem ni zasnovan tako, da 
preprečuje med drugim tudi človeške napake. V primeru varnosti v IT slovenski rek 
Motiti se je človeško zelo kratko in jedrnato opiše, v čem je smisel tega, da želimo 
računalniško zaščititi sisteme, kjer igra ključno vlogo človeški faktor. Sistem lahko v 
primeru gesel dodatno zaščitimo, da zahtevamo geslo z vsaj nekaj dodatnimi znaki, ki 
zelo povečajo njegovo varnost, ampak spet ne preprečujejo podvajanja gesel 
zaposlenega, ki ima lahko isto geslo še na najmanj 10 spletnih mestih in še bi lahko 
naštevali, vendar bi to poglavje raje posvetili rešitvam, ki lahko rešijo podjetja pred 
nekaterimi napadi, za katere so lahko soodgovorni zaposleni sami, kot tudi 
posameznike v domačem omrežju. Varno vpeljavo naprav IoT v osebna omrežja, kot 
so pametni dom, nosljivi računalniki (ang. Wearables), bomo konkretneje naslovili v 
naslednjem poglavju. [60, 45] 
 Posamezniki in zaposleni morajo biti poučeni o varnosti v spletu in 
posledicah, ki jih lahko imajo napadi na podjetje oz. posameznika. [60] 
 Zaposleni, ki so zaposleni na višjih položajih in bolj znani oz. bolje situirani 
posamezniki, so pod večjim tveganjem, da bodo žrtev napada iz različnih 
razlogov, bodisi iz ekonomskih bodisi iz stališča privilegijev v omrežju, ki jih 
imajo npr. omrežni ali varnostni administratorji. [60] 
 Zaposleni in posamezniki morajo vedeti, da je omrežje močno, kot je močan 
njegov najšibkejši člen, in to je razlog, zakaj je zagotavljanje varnosti tako 
težavno, saj večje ko je omrežje in več ko je uporabnikov, več je t. i. členov, 
kjer se lahko zalomi, kar nas privede do naslednje izredno pomembne točke. 
[60] 
 Vsi se morajo zavedati nevarnosti socialnega inženiringa (ang. Social 
engineering), ki so največkrat vzrok, da lahko napadalci dobijo dostop do 
želenega omrežja. Kdor koli želi vzpostaviti varnost v omrežju, se mora 
zavedati te grožnje, saj je vseprisotna in je lahko neverjetno sofisticirana. 
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Mogoče so okužbe PDF dokumentov, DOC dokumentov z neželeno kodo, 
ki jo je težavno zaznati, ki se lahko skoraj nemoteno pošiljajo prek 
elektronske pošte. [60, 61] 
 Vsi bi morali biti sposobni zaznati napad. Naj gre za programsko opremo kot 
tudi različne nepojasnjene anomalije na napravi, če je napad seveda očem 
viden. V skrajni sili, kar je sicer malo verjetno, da bi bilo potrebno, morajo 
zaposleni vedeti, kje se izključi okužena naprava iz električnega oz., še bolje, 
internetnega omrežja. V primeru napada morajo posebno podjetja imeti 
načrt, kako bodo ravnala, in to posredovati zaposlenim. [60] 
Namen teh točk je, da zmanjšamo tveganje napada na zaposlene in posameznike, 
saj ne moremo imeti varnega sistema, če za varnost ni poskrbljeno po celotni poti. Ko 
smo odgovorni za varnost, moramo gledati na zaposlene kot na grožnjo. Že samo 
slabe navade, kot so nespreminjanje gesel v kritičnih sistemih, ko je npr. zaposleni na 
silo odpuščen in ima visoko mero dostopa do podatkov, lahko povzročijo popolno 
razdejanje. Drugi netehnološki dejavnik, ki pa je neposredno povezan s kvaliteto 
naprav, je cena. [46] 
Cena je dejavnik, ki ga tudi ne gre zanemariti, saj zanjo plačuje uporabnik nekega 
sistema, ki ima skoraj vedno možnost izbire med konkurenčnimi napravami. Primer 
napada, ko so hladilniki razpošiljali spam pošto in bili povezani v BOTNET, so kitajski 
hladilniki, ki so imeli naložen vdelan windows XP. Konkurenca, za katero je treba 
plačati več, je za marsikoga druga izbira, ampak bo najverjetneje bolje poskrbela za 
varnost in za svoje dobro ime. Bolj kot za domače uporabnike pa je razmerje kvaliteta-
cena veliko bolj kritična v industriji, saj denimo izpad v delovanju lahko pomeni 
ogromno škodo, in vprašanje, kdaj odpisati neko opremo in jo nadomestiti, je odločitev 
odgovornega. [62] 
V IoT je tveganje napada na zaposlene in posameznike še večje, ker zdaj s 
povečanjem števila naprav, ki so okrog nas, poveča možnost, da lahko napadalec izve 
veliko osebnih podatkov o nas, kar znatno izboljša možnost uspeha napada, kot je 
socialni inženiring in posledično do nepooblaščenega dostopa do omrežja. Menim, da 
je ključno izobraževanje ljudi v internetni varnosti, sploh tistih, ki niso najbolj vešči v 
tehniki, saj se z vzponom števila naprav paralelno poveča tudi število groženj na vse 
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3.2.4 Varnost naprav IoT v domačem omrežju 
V poglavju 3 smo do zdaj predstavili različne oblike napadov, tako aktivnih kakor 
pasivnih, ki so značilni tako v IT kot v IoT. V poglavju 3.2.3 smo predstavili, na kaj 
moramo/morajo biti pozorni posamezniki, ki delamo/delajo v kakršnikoli povezavi z 
napravami, ki so povezane v splet. To podpoglavje pa želimo nameniti izključno temu, 
na kaj želimo biti pozorni v domačem omrežju. Povzeli smo scenarij ob vselitvi v 
pametno hišo, kjer nič ne vemo o napravah, ki so povezane v splet. Ideja je padla ob 
brskanju po spletni strani https://www.otaalliance.com, kjer redno objavljajo članke o 
varnosti v IoT, ki so praktični tako za uporabnike kot za proizvajalce naprav. [63] 
Prihod v pametni dom: 
Dobiti želimo seznam vseh naprav, ki so povezane med seboj ali v splet. To so 
lahko različne omrežne naprave, pametne naprave, stroji, garažna vrata ipd. Ko imamo 
seznam pred seboj, želimo pregledati politike pošiljanja podatkov na splet z vseh 
naprav, predvsem končnih, kot so termostati, alarmi ipd. Če se s politikami strinjamo, 
jih obdržimo, v nasprotnem primeru pa zavržemo oz. zamenjamo. Preverimo še, ali so 
za starimi lastniki ostali administrativni ali uporabniški računi in različni podatki dostopa 
do naprav, ki jih bomo potrebovali z vso dokumentacijo. [63] 
Prevzem IoT naprav: 
Od starih lastnikov želimo, da na napravah odstranijo vse administrativne in 
uporabniške račune, ki obstajajo, in jih zamenjamo s svojimi. Ne želimo npr. kakšnega 
pošiljanja stanja na različne račune elektronske pošte prejšnjih uporabnikov. Če so 
različne posodobitve povezane s prijavo v napravi, želimo vsekakor biti prijavljeni. Prav 
tako je priporočljivo prejemanje različnih sporočil proizvajalca. Za naprave želimo, da 
so podprte od proizvajalca, v nasprotnem primeru, glede varnosti, je priporočljiva 
zamenjava naprave. Preverimo morebitne nastavitve naprav in jih prikrojimo svojim 
potrebam, če je to mogoče. [63] 
Prevzem tranzitnih naprav: 
Naprave, kot so različni modemi, usmerjevalniki, komunikacijski prehodi, morajo 
biti posebej pregledane. Kot že omenjeno, so to naprave, ki so bolj zmogljive, in celoten 
promet se pretaka prek njih. Te naprave morajo biti posodobljene, uporabljati zadnje 
priporočljive enkripcijske mehanizme, protokole in standarde. Če se za avtentikacijo 
uporabljajo standardna uporabniška imena in gesla, želimo, da so priporočljive dolžine 
in težavnosti. Privzeta gesla so v internetni varnosti prepovedana! [63] 
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Nepodprte in neposodobljene naprave: 
Za naprave, ki nimajo več garancije, nepodprte s strani proizvajalca in 
posledično neposodobljene, moramo ali sprejeti tveganje, ali jih zamenjati, ali 
jih izključiti iz omrežja in jim tako odvzeti povezljivost. [63] 
 
3.3 Princip zagotavljanja varnosti v napravah IoT od spodaj – gor 
Princip zagotavljanja varnosti od spodaj – gor (ang. Bottom-up approach) je sistem 
razvijanja vdelanih sistemov, in sicer zavarovanja naprave od prižiga do polnega 
delovanja. Razlog, da je tak princip splošno najprimernejši z vidika varnosti, je, da 
nimamo centraliziranega sistema, ki bi bil sposoben nadzorovanja na vseh nivojih 
delovanja naprave, saj je en sam varnostni sistem lažje obiti kot pa, če jih je več. 
Naprave v internetu stvari imajo veliko manj možnosti, da bi mi, kot uporabniki naprave, 
neavtorizirane spremembe opazili, sploh v primeru, ko naprave komunicirajo med 
seboj.  
Postopen sistem grajenja varnosti na začetku, ki ga med razvojem naprave vedno 
upoštevamo, nam zagotavlja, da bo naša naprava na koncu bolj varna, ko jo bomo 
integrirali v naše okolje IoT, bodisi je to komunikacijski prehod bodisi senzor. Naprava, 
ki nam bo zagotavljala točno tako delovanje, kot ga od nje pričakujemo, potrebuje tudi 
odličen načrt za izdelavo. Menimo, da je princip zagotavljanja varnosti Bottom-up zelo 
enostaven za načrtovanje, ampak težji za implementacijo, bistveno pa je, da si rešitve 
varnosti ne pustimo za konec. V nadaljevanju bomo opisali korake od varnega zagona 
do nadgradenj in popravkov. [66] 
 
3.3.1 Varen zagon 
Da se lahko naprava varno zažene, mora le-ta preveriti avtentičnost strojnih in 
programskih komponent s pomočjo digitalnih potrdil. Postopek je podoben avtentikaciji 
oseb in organizacij, kjer ugotavljamo identiteto z asimetričnim ključem. Šele takrat, ko 
je vse na mestu, se naprava lahko zažene. Pred tem t. i. popoln zaklep naprave, ko do 
nje ne bi mogli več dostopati (ang. hardware brick), ne sme biti mogoč. Varen zagon 
je za napravo izrednega pomena, saj obstaja velika verjetnost, da ob spremembi 
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strojne oz. programske opreme, te spremembe sploh ne bi opazili. Varen zagon (ang. 
secure booting) je prvi v vrsti za zagotovitev varnosti naprave. [66]  
Naprava IoT, ki ni uspešno izvedla te faze, je termostat Nest, ki je danes v lasti 
podjetja Google. Vanj je mogoče vdreti s fizičnim dostopom in mikrokablom USB, prek 
katerega lahko naložimo svoj firmware. Dostop naj bi bil mogoč zaradi možnosti 
nalaganja posodobitev firmwara, ki ga mora podpisati Google, ampak če pritisnemo 
gumb za zagon naprave, se varnostne omejitve umaknejo in tako pridobimo root 
dostop. Poleg tega pa velja termostat Nest za zanesljivo napravo. Vanjo ni še nihče 
vdrl prek mreže. [67] 
 
3.3.2 Kontrola dostopa in avtentikacija 
Čemu bi nekomu, bodisi osebi bodisi programu, dovolili več pravic, kot jih 
potrebuje? Na to vprašanje odgovarja princip najmanjšega privilegija (ang. Principle of 
least privilege). Ta princip narekuje, da uporabniku dodelimo ravno toliko pravic, da 
lahko normalno opravlja svoje delo. Tako imata uporabnik naprave in naprava omejeno 
področje delovanja, ampak ravno toliko, kolikor ga potrebujeta. Ta princip se načeloma 
uporablja tudi za dovoljevanje pravic strojnim komponentam. [66] 
V napravi je priporočljivo, da se hierarhično razdelijo modeli uporabnikov, od 
tistega, ki ima root dostop, do navadnega uporabnika s pravicami, ki jih potrebuje za 
upravljanje. Root dostop bi moral imeti samo proizvajalec naprave in izjemoma tudi 
uporabnik. Seveda ne gre za napisano pravilo, ampak le za to, da nepooblaščena 
oseba oz. neozaveščena oseba ne dobi dostopa, kjer lahko povzroči škodo. 
Popolnoma isto velja za programsko opremo, ki je nameščena na naši napravi IoT. 
[66] 
Tako avtentikacija kot kontrola dostopa sta osnovna in izredno pomembna koraka 
pri zagotavljanju varnosti na napravi, kot tudi na celotnem omrežju, na katerem se 
izvaja komunikacija. Rezultat avtentikacije naprave je identičen vnosu uporabniškega 
imena in gesla uporabnika, le da pri napravah IoT pogosto nimamo ekrana in je to težje 
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3.3.3 Požarni zid 
Požarni zid je v osnovi naprava ali aplikacija na napravi, ki izvaja politike, ki mu jih 
naložimo. Te so enosmerne in jih lahko imamo več, v primeru, ko bi želeli preverjati 
pakete, ki pridejo v in iz požarnega zidu. Njegove funkcije pa so lahko različne. Ko 
imamo naprave IOT v svojem omrežju, je dobro nastavljen požarni zid nujen, ker 
nočemo, da bi neavtorizirana naprava komunicirala neposredno z napravo IoT. Idealno 
je, če so naprave, kot so posamezne IoT naprave in komunikacijski prehodi z 
morebitnimi senzorji na ločenem podomrežju v našem LAN-u, saj tako nobena naprava 
ne more neposredno komunicirati z našimi preostalimi napravami in mora skozi 
usmerjevalnik. Naša napravica IoT pa naj sprejema le protokole, ki jih potrebuje za 
delovanje. [66, 69] 
Požarni zid torej filtrira pakete, pri katerih se mora prepričati, da so skladni s politiko, 
in sicer je lahko to destinacijski ali pošiljateljev IP, tip storitve ali ostali parametri, ki se 
nahajajo v IP-paketih. Te t. i. politike so po navadi dostopovne liste (ang. access list), 
pri katerih specificiramo, kaj želimo, da gre skozi filter, preostali promet pa blokiramo. 
Te najdemo povsod v omrežju, se jih pa da obiti na način, da zapakiramo paket v 
paket, ki je dovoljen. Ne glede na to slabost je priporočljivo imeti požarni zid kot prvo 
vrsto obrambe. Požarni sistem je lahko povezan z IPS, ki nas opozori o nečednostih, 
in imamo tako bolj centraliziran nadzor nad omrežjem. Tovrstni požarni zid bomo 
implementirali v praktičnem primeru (poglavje 4.1.4). [70] 
Druga vrsta požarnega zidu, ki pa ga implementiramo v napravo, je aplikacijski 
požarni zid, ki deluje kot proxy, prek katerega se izvaja filtriranje in prehaja promet.  
Tretja vrsta je inšpekcijski požarni zid (ang. deep packet inspection), ki gleda še v 
seje, ki so vzpostavljene, in ima možnost preverjati tudi vsebino. [70] 
 
3.3.4 Nadgradnje in popravki 
Nadgradnje in popravki so kritičnega pomena za varnost in delovanje naprave. 
Proizvajalci naprav IoT se morajo domisliti načina, kako bodo to izvajali brez napora 
za napravo in njeno omejeno računsko moč. Nekatere naprave so denimo veliko bolj 
odvisne od pasovne širine in morajo v tem primeru biti nadgradnje in popravki še toliko 
bolj neopazni. Naprava mora vedeti, kdo ji popravke pošilja, in sprejela naj bi jih le, če 
je vir za to avtoriziran, da sme od njega sprejeti popravke. 
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Pri napravah IoT je celoten koncept popravkov in še posebno nadgradenj bolj 
kompleksen, saj je pri npr. nadgradnjah velika verjetnost, da naprava med nadgradnjo 
ne bo delovala. Za proizvajalce torej ostaja vprašanje, kako bo uporabnik izvedel, da 
bo njegova naprava izvajala nadgradnjo in naprava v tem času ne bo delovala.  
Ker so nadgradnje in popravki zelo kritičen pristop k zagotavljanju varnosti, moramo 
poskrbeti, da naprava pridobi najnovejše popravke, ali pa jo bomo tako dobro 
zavarovali, da nihče ne bo mogel do nje dostopati. Kar zlonamerni pisci kode med 
drugim počno že dolgo, je obratni inženiring (ang. reverse engineering), ki se izvaja 
nad najnovejšim popravkom in tako postane neposodobljena naprava še toliko bolj 




- 44 - 
 
3.4 Arhitekturna rešitev varnosti v internetu stvari 
 
V prejšnjih poglavjih smo govorili večinoma o detekciji napadov, vendar do zdaj 
nismo predstavili nobenega mehanizma, s katerim izvedemo preventivo pred 
grožnjami, ki nam pretijo. Izjema je seveda poglavje 3.3, ki govori izrecno, kako okvirno 
zgraditi napravo, da bo sama sebi zagotovila čim večjo mero varnosti. Tako dobimo 
dobro načrtovano napravo, ki v osnovi zajema ali samo pošilja in sprejema podatke, in 
ti potujejo po korakih od naprave do naprave. Žal pa ima komunikacija med napravami 
od točke A do točke B ranljivosti, ki jih poskušamo odpraviti z nekaterimi že dolgo 
uveljavljenimi mehanizmi, npr. VPN, IPSec ipd. nekateri so pa novi, predvsem na 
lokaciji delovanja IoT in oblačnih storitev.  
Pri zagotavljanju varnosti moramo z danimi viri razpolagati premišljeno, saj nas 
vsak algoritem, vsak protokol nekaj stane v smislu porabe energije in prenosa 
podatkov. Svoj sistem želimo načrtovati tako, da bo na senzorjih ležala minimalna teža 
enkripcije in ostalih mehanizmov zagotavljanja varnosti. Pri standardizaciji protokolov 
in standardov v internetu stvari in njegovi varnosti obstaja več rešitev.  
Na razdeljeno arhitekturo iz poglavja 2.1 smo poskušali aplicirati standardizirane 
rešitve in protokole na področju zagotavljanja varnosti. V mislih moramo seveda vedno 
imeti tudi druge rešitve, ki niso vezane na protokole, npr. fizična varnost bakrene žice, 
ki jih lahko zlahka prevežemo, nadomestimo raje z optičnimi ali pa zmanjšamo domet 
brezžičnega omrežja brez spreminjanja nastavitev. 
 
3.4.1 Kako rešujejo problem varnosti najnižje naprave v hierarhiji 
Najnižja serija naprav v naši hierarhiji so senzorji in njihovi komunikacijski prehodi. 
Senzorji so po velikosti najmanjše naprave v naši verigi in verjetno najštevilčnejše. 
Senzorji so povečini namenjeni opravljanju specifičnih nalog, zato so njihove strojne 
zmogljivosti omejene in tem prilagojene. Senzorji in njihovo delovanje morajo biti 
optimizirani in redno kontrolirani (ang. Monitoring). Kako odgovarjamo na napade v 
MANET, smo že opisali v poglavju 3.2.1, kot odgovor na napade proti črvinam, črnim 
luknjam in lijaku. Preostanejo nam še preostale naprave, kot so statična senzorska 
omrežja, posamezne žične in brezžične naprave IoT in komunikacijski prehodi. V tem 
poglavju bomo naslovili predvsem naprave, ki imajo omejeno električno napajanje. 
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Naprave, ki nimajo težav z napajanjem, lahko uporabljajo tudi močnejše protokole in 
algoritme, ki so v IoT bolj značilni v LAN- in WAN-omrežjih. 
Menimo, da je najbolj enostavna rešitev omejitev dostopa do senzorjev iz oz. v 
zunanja omrežja, a ker je to kontradiktorno s splošno idejo interneta stvari, moramo 
misliti tudi na senzor, ki lahko komunicira zunaj svojega senzorskega omrežja. 
Pomembno je razdelati politiko, ki zagotavlja, da lahko do senzorja varno dostopamo 
in obenem preverimo njegovo delovanje, v smislu porabe energije in procesiranja 
podatkov. Ideja pošiljanja podatkov iz naših senzorjev je taka, da podatkov na njem ne 
shranjujemo oz. jih shranjujemo čim manj časa, da ne obremenjujemo spomina. V 
namen krajšega shranjevanja podatkov je bolje, da to stori komunikacijski prehod.  
Vprašanje, na katero moramo nujno odgovoriti, je seveda, ali bomo dovolili 
naslavljanje senzorja zunaj senzorskega omrežja. Menimo, da če le ni nujno, je 
bolje, da zunaj senzorskega omrežja komunicira samo komunikacijski prehod, 
saj lahko na njem veliko učinkoviteje izvedemo potrebne ukrepe za zagotovitev 
varnosti. Do podatkov pa dostopamo na oblaku.  
Če predpostavljamo, da naše najbolj omejeno senzorsko omrežje deluje na 
protokolih 6LoWPAN in IEEE 802.15.4, se lahko senzorji naslavljajo z MAC-naslovi 
brez IP, lahko pa opcijsko uporabijo tudi IP-naslov (FFD, delovanje RFD, glej poglavje 
2.1.2). A če želimo, da bomo lahko s senzorjem komunicirali zunaj lokalnega omrežja, 
moramo zagotoviti naslavljanje L3. Če je torej naša senzorska topologija taka, da se 
senzorji pogovarjajo med seboj ali pa neposredno s koordinatorjem, moramo vedeti in 
preverjati, s kom senzor komunicira oz. ali je natančno to, za kar se izdaja. Za 
preverjanje avtentikacije je priporočljiv certifikat, ki nam obenem lahko zagotavlja tudi 
integriteto in zaupnost. Za preverjanje avtentikacije lahko uporabimo tudi uporabniško 
ime in geslo, v praktičnem primeru pa se uporablja kar ključ API, ki je generiran s 
pomočjo strežnika, ki predstavlja oblak. [16, 15] 
Zaupnost in integriteta se lahko denimo izvedeta po potrebi, ker ko nimamo potrebe 
po zaupnosti, je preverjanje integritete dovolj, da se prepričamo, da podatki niso bili 
spremenjeni (npr. pri merjenju temperature nas toliko ne skrbi, če kdo vidi ta podatek, 
ampak želimo, da je točen). Za to se na obeh straneh izračuna zgoščena vrednost 
(ang. hash, v nadaljevanju hash), ki zagotavlja, da vsebina ni bila spremenjena. Za 
zaščito proti ponovnemu pošiljanju je zelo učinkovit in enostaven sistem nonce, ki 
našemu hashu doda še neki niz ali besedo, ki se lahko uporabi le enkrat. Rešitev 
varnosti lahko razdelimo na več plasti.  
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V IoT uporabljamo aplikacijske protokole, kot je CoAP prek UDP ali MQTT prek 
TCP. Če pogledamo delovanje protokola CoAP in njegov odgovor na varnost. 
MQTT je aplikacijski protokol, implementiran v praktičnem primeru in opisan v 
poglavju 2.1.2. Omogoča avtentikacijo s pomočjo uporabniškega imena in gesla ter 
avtorizacijo, kaj posamezen uporabnik sme početi (uporabnik je mišljeno kot naprava, 
ki zahteva ali pošilja podatke, čeprav smo implementirali dva uporabnika na isti 
napravi). [71] 
CoAP je, kot rečeno v 2. poglavju, eden izmed odgovorov interneta stvari na 
protokol HTTP in pošiljanja prek transportnega sloja TCP. Glava je velika 4 B in pod 
njim leži močan protokol DTLS, ki deluje nad protokolom UDP. Enako, kot je HTTPs 
enak HTTP in SSL/TLS, tako je CoAPs enak CoAP in DTLS. DTLS deluje nad 
protokolom UDP. [26] 
XMPP deluje nad protokolom TCP in omogoča pošiljanje podatkov prek povezave 
TLS. Varnostna mehanizma, ki ležita med aplikacijskim in transportnim slojem, sta TLS 
in DTLS. [25] 
TLS deluje nad protokolom TCP. Najbolj pogosta raba je, ko imamo komunikacijo 
klient – strežnik in nam ob klicu na strežnik le-ta pošlje certifikat. Ta certifikat mora 
overiti CA (ang. Certificate Authority). V našem omrežju lahko to naredimo tudi sami z 
uporabo orodij, kot je OpenSSL. Najbolj zahtevna procesa sta izmenjava in izračun 
glavnega ključa (ang. Master key), ki se v nadaljevanju komunikacije uporabi za 
simetrično enkripcijo. TLS deluje na podlagi neizgubnega toka podatkov in bi, če bi 
prišlo do izgube, bil pretok podatkov prepoznan kot napad. Zatorej je uporaba TCP 
edina možna kombinacija. TLS bomo implementirali v poglavju 4. [72] 
DTLS sloni na delovanju protokola TLS, ki je nasledil protokol SSL. Razlika v osnovi 
je ta, da TLS deluje nad brezizgubnim protokolom TCP, medtem ko DTLS deluje nad 
izgubnim protokolom UDP in je tako primernejši, ampak ne idealen za internet stvari. 
V internetu stvari bi bila idealna še bolj okleščena verzija. DTLS omogoča funkcije, kot 
jih ima TLS, in je popolnoma izvedljiv, če nimamo omejenega omrežja, kjer moramo 
zmanjšati prenos podatkov na minimum ter še vedno zagotoviti varnost. Od 
funkcionalnosti TLS DTLS uvede še [72]: 
 Replay protection – Odkrije, ali je bil kak paket po poti prestrežen in pozneje 
poslan. 
 Ponovno pošiljanje paketov ob izgubi. 
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 Uvedba sekvenčnih številk v rokovanje (ang. handshake). [72] 
V primeru, ko se odločimo za katerega izmed enkripcijskih mehanizmov, 
bodisi simetričnega ali asimetričnega, moramo poskrbeti, da bodo naši ključi na 
varnem in se bodo menjevali, ker se vsakemu ključu izteče življenjska doba, in 
pri krajših ključih je to še toliko prej. 
Na fizičnem in podatkovnem nivoju smo opisali dva protokola, in to sta IEEE 
802.15.4 in Bluetooth 4.x. IEEE 802.15.4 sam po sebi ne zagotavlja varnosti, se pa o 
njej veliko govori, zato bomo opisali možne rešitve, ki jih v virih zapisujejo kot mogoče. 
IEEE 802.15.4 sam po sebi ne zagotavlja nobene varnosti, vendar jo imajo 
proizvajalci možnost implementirati. To je mogoče v višje ležečih protokolih, kot je npr. 
zgoraj omenjen TLS, DTLS ipd. Kot odgovor na napade DoS na fizičnem nivoju smo 
omenili, da je priporočljivo skakanje frekvence, na nivoju MAC pa preprečevanje kolizij.  
Bluetooth 4.x na fizičnem nivoju uporablja skakanje kanalov. Za sinhronizacijo 
poskrbi gospodar, ki nato poskrbi za sinhronizacijo pri sužnju. Bluetooth 4.x po vsaki 
izvedeni komunikaciji med sužnjem in gospodarjem skoči za neko število v intervalu 
kanala. Če napadalec izve oba parametra in naslov dostopa, lahko začne 
prisluškovanje. Najenostavnejši pristop k pridobitvi podatkov je povezovalni paket 
(ang. connection packet), ki se vedno pošilja na enem izmed treh rezerviranih kanalov, 
in njegov začetek ima fiksno šestnajstiško število (0x8E89BED6). Za izvedbo napada 
na kriptografski del Bluetootha obstaja orodje z imenom 'crackle' in deluje v okolju 
Linux. Za sprejem valov RF pa se lahko uporabi prisluškovalec 'ubertooth'. [73] 
 
3.4.2 Varnost v LAN/WAN in novih LPWAN-omrežjih 
V LAN in WAN omrežjih se lahko prepletajo različne tehnologije, spet različno od 
same uporabe sistema IoT. Lahko je to posamezna naprava v našem domačem 
omrežju, senzorsko omrežje v industriji ali pa npr. v poglavju dve omenjeni LPWAN 
omrežji. V poglavju bomo povzeli nekaj splošnih tehnologij in posebej pregledali, kaj 
se dogaja z varnostjo v praksi v LPWAN-omrežjih. 
WAN 
Klasična povezava WAN je najverjetneje v lasti ISP-ja in z njo ne moremo preveč 
manipulirati. Tudi ISP ima svoj požarni zid. Izbira WAN-povezave je bolj pomembna 
oz. bolj cenovno smiselna, če gre za neko podjetje, ki potrebuje večjo mero varnosti. 
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Tako se lahko odloči za uporabo zakupljene povezave (ang. Leased Line) ali druge 
širokopasovne (ang. broadband) tehnologije, vendar bo svoje omrežje zavarovala z 
VPN-ji, ki lahko povezujejo končne naprave ali celotna omrežja. Primer VPN-ja sta 
zgoraj opisana TLS in DTLS ter IPsec. [74] 
IPsec je varnostni standard in je prav tako VPN, ki zagotavlja varnost na nivoju L3 
po OSI, kjer delujeta protokola IPv4 ter IPv6. IPsec podpira [22]: 
 AH (authentication header) –zagotavlja avtentičnost za prenesene pakete 
ter integriteto. Zaupnosti ne zagotavlja, ampak je lažji od ESP in je lahko 
primeren, ko zaupnost ni toliko pomembna. 
 ESP (encapsulation security payload) – zagotavlja zaupnost, integriteto ter 
avtentikacijo s preprečitvijo ponovitve paketkov. Je veliko zahtevnejši od AH, 
ampak nam zagotavlja še zaupnost. 
 IPcomp – kompresija pred enkripcijo, ki pomaga pri zmanjševanju velikosti 
glave paketa, ampak doda večje breme na CPU. 
 IKE (internet key exchange) – ima nalogo izmenjati varnostne parametre 
komunikacije, avtentikacije obeh strani ter upravljanja in izmenjave javnih 
ključev. 
IPsec lahko deluje kot tunelni ali transportni način. Pri tuneliranju se uporabi drugi 
IP-naslov in tako je originalni IP-naslov zaščiten, medtem ko pri transportnem načinu 
IP-naslov gleda iz paketa in je tako zaščiten le del po OSI L4 navzgor. Za naslavljanje 
prek naprav L3 mora biti namreč naslov viden na zunanji strani. Za filtriranje paketov, 
ki bodo poslani prek IPsec, se uporablja crypto dostopovna lista, ostali se pošljejo brez 
IPsec kriptiranega tunela. [22] 
LPWAN 
Novo nastalo tehnologijo, kot je LPWAN (glej poglavje 2.1.3), danes ponuja veliko 
na novo nastalih majhnih podjetij. Naprava, ki se želi povezati z bazno postajo, pa 
lahko za zdaj komunicira samo s strojno opremo, katere bazna postaja je. Podatkov, 
da bi katerokoli od naštetih podjetij v poglavju 2.1.3 omogočalo zaupnost ali celovitost, 
nismo našli. Najti je bilo mogoče le podatek o zagotavljanju avtentikacije s pomočjo 
naslova ali številke naprave, ki jo povezujemo. V Sloveniji za zdaj (november 2015) te 
tehnologije še ni zaznati. Vsakdo, ki pa bi se odločil za to tehnologijo, mora pri 
posameznem ponudniku preveriti, ali ponuja kakšno vrsto varnosti, ali je vgrajena v 
strojno opremo, ali jo mora zagotoviti sam, če bi želel. 
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3.4.3 Na kaj moramo biti pozorni v oblaku 
Oblačne storitve so v razmahu, veliki podatki postajajo čedalje večji, prednosti v 
oblačnih storitvah je našla večina podjetij in ravno to lahko pojasni dejstvo, da je 
infrastruktura, namenjena oblaku, čedalje številčnejša. Ker gre pri oblačnih storitvah 
za podjetja, ki se izrecno ukvarjajo s prodajo svojih storitev, si spodrsljajev, kot je 
napad, ki spremeni DNS (zgodilo se je pri iTunesu, Sonyju ...), in podobnih ne smejo 
privoščiti. Sami protokoli pa so precej podobni, kot pri LAN in WAN tehnologijah. Za 
oblak je najbolj verjeten napad na dostopnost, ki je lahko posledica napada DoS. V 
poglavju 2.3.3 smo predstavili delitev kontrolnega in tranzitnega sloja v SDN. Kakšno 
varnostno tveganje pa nam to prinaša? 
SDN 
Neposredni napad na tranzitno omrežje bi najverjetneje bil napad na dostopnost v 
obliki napada DoS. Če bi želeli ogroziti zaupnost ali integriteto, bi morali prelisičiti tudi 
avtentikacijski mehanizem, ki bi ga SDN uporabljal. To pa bi se najverjetneje lahko 
zgodilo ob manipulaciji z novimi protokoli, ki stojijo ob novonastali tehnologiji, ranljivosti 
pa nastanejo zaradi slabe konfiguracije, in ne zaradi protokolov. Torej, kdorkoli upravlja 
omrežje, mora vedeti, kaj dela. Tranzitni sloj mora biti zavarovan pred pasivnimi 
napadi, saj bi napadalec lahko izvedel, kateri podatki so dovoljeni za prenos skozi 
omrežje, in bi lahko to tudi izkoristil za aktiven napad na omrežje. [75] 
Kontrolni nivo oz. strežnik/i, ki omogoča kontrolo nad omrežjem, če ne gre za SDN, 
mora biti zdaleč najbolj zavarovan. Ravno s to problematiko se morajo spopadati 
administratorji, ki so se odločili decentralizirati kontrolne enote iz vseh naprav v eno 
samo. Če se ta strežnik ogrozi (to je lahko čisto običajen strežnik z naloženim npr. 
operacijskim sistemom Windows Server), lahko pade celotno omrežje. [75] 
Na nivoju SDN delujejo aplikacije, ki temeljijo na programskih jezikih, kot sta Java, 
Python ipd. Aplikacije posedujejo ranljivosti, tako kot jih posedujejo na naših PC-jih. 
Prav tako se v tem nivoju nahajajo gesla in uporabniška imena, ki morajo biti skrbno 
generirana. [75] 
Grožnje pri uporabi oblačnih storitev: 
 Privilegiran dostop do podatkov zaposlenih – Zaposleni v LAN-/WAN-
infrastrukturi in oblakom imajo lahko privilegij vpogleda v naše podatke. To 
nam predstavlja grožnjo za zaupnost. [76] 
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 Lokacija podatkov – Ko shranjujemo podatke v oblak, zelo redko vemo, kje 
se podatki sploh nahajajo. [76] 
 Upravljanje podatkov – Podatki v oblaku se spet obnašajo podobno, kot se 
obnašajo na npr. našem domačem računalniku, z izjemo, da je velika 
verjetnost, da ponudnik oblačnih storitev izvaja varnostno shranjevanje (ang. 
backup), torej lahko naši podatki po izbrisu še vedno obstajajo. [76] 
 Dostop do infrastrukture – Pri vseh opcijah, ki nam jih ponudnik oblačnih 
storitev ponuja, imamo lahko največ dostopa do infrastrukture pri modelu 
IaaS. To pomeni, da naš dostop ne more iti dlje od operacijskega sistema, 
zato je za vso programsko in strojno opremo odgovoren ponudnik storitev, 
kar je lahko čisto na mestu v povezavi z naslednjo točko. [76] 
 Dogovor o zagotovljeni storitvi (ang. Service level agreement, SLA) – 
V njej mora biti določeno, za kaj je vse ponudnik storitev odgovoren 
oz. kaj nam ponuja. Mi smo odgovorni, da pogodbo dobro preberemo 
in se z njo ali strinjamo ali najdemo boljšega ponudnika. [76] 
Za varnost v oblačnih sistemih seveda skrbi za to usposobljen kader, ki mora v 
osnovi poskrbeti za pregled nad našim sistemom, opazovati tega in dodeljevati dostop. 
Opazujemo kakršnakoli odstopanja od normalnega toka podatkov. Za varnost pa 
moramo poskrbeti tako od zunaj kot od znotraj, ker koliko zaposlenih bi zavrnilo veliko 
vsoto denarja v zameno, da priključijo USB-ključ v svoj službeni PC znotraj omrežja, 
kar je s stališča implementacije in nadzora varnosti izredno zastrašujoče. V poglavju 
3.2.3 smo tudi predstavili vpliv človeškega faktorja v IT-varnosti in nekaj rešitev, kako 
poučiti zaposlene in posameznike. Če smo podjetje ali le posameznik, ki si želi začeti 
uporabljati oblačne storitve, priporočamo, da preveri, kaj jim pogodba o zagotovljenih 
storitvah prinaša. Če pa si želimo ustvariti oblak v svojem omrežju, smo v ta namen 
predstavili novo tehnologijo SDN, v nasprotnem primeru pa so nam stari protokoli in 
omrežne naprave vedno na voljo, varnost pa mora biti zagotovljena na vseh nivojih, 
tako preventivno s protokoli in standardi kot tudi s preprečitvijo različnih napadov s 
pomočjo naprav.  
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4. Vzpostavitev varnosti naprave IoT in platforme 
Thingspeak 
 
V praktičnem primeru smo vzpostavili delovanje naprav, kjer s senzorji zajemamo 
vrednosti in jih pošiljamo skozi komunikacijski prehod na strežnik. Gre za pogost način 
uporabe tako v industriji kot pri domačih sistemih, kjer imamo razkropljene senzorje, ki 
v prvi fazi komunicirajo s komunikacijskim prehodom, ta pa pošilja podatke dalje v 
oblak. Prednost takega načina razporejanja odgovornosti je v tem, da več dela opravijo 
tiste naprave, ki niso v prvi fazi obremenjene s porabo energije, ampak še vedno 
želimo zagotoviti prenos in njegovo varnost. 
Namen praktičnega primera se je približati delovanju naprav v IoT in pregledati, 
kako je poskrbljeno za varnost pri protokolih, platformah in napravah. Ker je načinov 
uporabe izredno veliko, smo predstavili probleme in predlagane rešitve v različnih 
kontekstih uporabe. Analizo smo izvedli s pomočjo že prej predstavljene arhitekture 
oblaka in naprav v LAN- in senzorskem omrežju, v mislih pa je treba imeti to, da v 
realnem svetu načrtujemo celoten sistem in idealno vnaprej predstavimo načrt 
varnosti.  
V tem poglavju najprej predstavimo naprave, platforme in protokole. Nato bomo 
vzpostavili osnovno delovanje v oblaku, preverili delovanje in varnost. Celoten sistem 
deluje na naslavljanju IPv6 z namenom morebitne implementacije drugih protokolov v 
senzorskem omrežju, ki pa nam ne koristi v smislu varnosti. Poskrbeli smo, da lahko 
komunikacijski prehod varno komunicira z oblakom, na koncu pa smo preverili še 
delovanje, ki naj bi potekalo v senzorskem omrežju MQTT, in raziskali, kakšne 
možnosti varnosti nam le-ta ponuja. 
 
4.1 Pregled in pristop k zagotavljanju varnosti v sistemu IoT  
Platforme v internetu stvari so aplikacijske rešitve za naše naprave, ki jih lahko 
uporabimo, da si olajšamo delo ali razvoj naprave za sprejem podatkov, kot tudi za 
manipulacijo z napravo. Tovrstne platforme nam ponujajo in uporabljajo API-je, ki so 
vmesnik med napravo IoT in bazo podatkov, ki jih s pomočjo sintaks JSON, XML 
vračajo in tako omogočijo enostavno uporabo in prikaz. V primeru, ko bi sistem 
zahteval svoje ali drugačne pogoje, bi lahko razvili tudi svojo platformo, ki bi jo potem 
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4.1.1 Pregled opreme in umestitev v arhitekturo 
Koncept delovanja v omrežju je poustvarjen, da se približa želenemu konceptu v 
realnosti. Komponente, ki bodo uporabljene v praktičnem primeru, se nahajajo v tabeli: 
 
Raspberry Pi 2 RPI 2 igra vlogo senzorja in komunikacijskega prehoda, ki pošilja 
podatke. Na njem je naložen Raspbian OS, ki je precej okleščen 
operacijski sistem Linux Wheezy, vendar je optimiziran za strojno 
opremo Raspberry Pi. Na njem ni bilo predhodno nastavljeno nič 
razen privzetih programov. Senzorji bodo emulirali s sistemom 
MQTT, kjer vse komponente tečejo na RPI. 
Usmerjevalnik LAN-arhitektura je zagotovljena s pomočjo usmerjevalnika 
Mikrotik. Usmerjevalniki Mikrotik so znani po svoji zmožnosti 
nastavitve. Za potrebe praktičnega primera potrebujemo namreč 
delovanje IPv6.   
Strežnik Strežnik Linux Ubuntu Server 14.04.02 LTS z grafičnim 
vmesnikom. Nanj bomo naložili platformo Thingspeak, ki jo bomo 
bolj podrobno predstavili v naslednjem poglavju. Strežnik je 
naložen virtualno z orodjem VMware Workstation in je omrežen s 
pomočjo funkcije bridge, ki uporabi svoj IP-naslov (lahko statično 
ali dinamično). 
PC Uporabljen je PC, na katerem teče virtualni strežnik in igra še 
vlogo proxyja v scenariju MITM. Na njem je za zajem paketkov in 
analizo protokolov uporabljeno orodje Wireshark, za skeniranje 
pa NMAP + ZENMAP (ZENMAP je grafični vmesnik za NMAP). 
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4.1.2 Predstavitev platforme Thingspeak 
Platforma Thingspeak nam omogoča zajem, analizo in na njuni podlagi tudi 
reakcijo. Platforma nam omogoči kreiranje svojega kanala, v katerega pošiljamo 
podatke. Kanali se med seboj ločijo po številkah in vsakemu pripada njegov API-ključ, 
prek katerega se platforma tudi odloča, v kateri kanal spada poslani promet. V vsakem 
kanalu imamo na voljo osem polj, v katera pošiljamo parametre svojih senzorjev, ki jih 
poljubno poimenujemo (Slika 15). Platforma nam omogoča tudi zajem geolokacijskih 
podatkov s pomočjo koordinat. Podatke lahko tudi poljubno izvažamo in uvažamo. [77] 
 
 
Slika 15: Izdelava novega kanala v platformi Thingspeak 
 
Na voljo imamo oblačno verzijo platforme Thingspeak in odprtokodno. Obe 
platformi delujeta na približno enak način, vendar je nekaj razlik, ki jih je bolje vedeti, 
preden se odločimo za eno. Podatke lahko vedno izvozimo v tabelo CSV, če želimo. 
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Thingspeak verzija Odprtokodna Strežnik Thingspeak  
Čas pošiljanja Neomejeno Pošiljanje v kanal je omogočeno 
na vsakih 15 sekund 
Aplikacije Niso vključene. Na voljo 
imamo vtičnike, ki jih sami 
implementiramo 
Aplikacije so vključene  
Varnost Povezava je zaščitena z 
SSL 
Brez privzetih nastavitev 
Tabela 8: Primerjava razlik pri verzijah Thingspeak 
 
Razlog, zakaj aplikacije, ki jih imamo na voljo na strežnikih Thingspeak, ne delujejo 
v odprtokodni verziji, leži v licencah, ampak kot trdijo na njihovi spletni strani, bi jih 
morali kontaktirati, če bi jih želeli uporabljati. Aplikacije, ki nam jih ponujajo, so [77]:  
 MATLAB Analysis in MATLAB Visualizations, ki omogočata analizo ter 
nadaljnjo vizualizacijo v orodju MATLAB. 
 ThingTweet ter TweetControl, ki omogočata reakcijo na podlagi naših 
prejetih parametrov v kanal in nadaljnjo interakcijo s Twitterjem. 
 S pomočjo aplikacije TalkBack lahko združimo več navodil na podlagi 
spremembe enega parametra. 
 ThingHTTP omogoča pošiljanje sporočil HTTP drugim napravam in tako 
omogoča avtomatizacijo opravil še na drugih napravah. 
 React in TimeControl omogočata na podlagi prejetih parametrov oz. s 
časovnim presledkom reakcijo, s pomočjo ThingHTTP, TalkBack. React in 
TimeControl sta sprožilnik za prej omenjene aplikacije. 
Kanale lahko naredimo javno vidne ali pa jih imamo izključno za svojo rabo. Pri 
obeh lahko dodajamo različne vizualizacije (Slika 16). 
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Slika 16: Pogled v platformi Thingspeak, ki se izvaja na strežniku 
 
Če se odločimo, da bomo uporabili platformo na našem strežniku, pa imamo 
možnost implementacije vtičnikov (ang. Plugin). Najprej si moramo ustvariti račun in 
kreirati kanal, ki poteka enako kot na originalni spletni verziji Thingspeak in njihovih 
strežnikih (Slika 17). Nato lahko, če želimo, ustvarimo vtičnik. 
 
 
Slika 17: Izdelava vtičnika v platformi Thingspeak 
 
Pri izdelavi vtičnika imamo na voljo HTML, CSS in Javascript. Izdelali smo zelo 
enostaven vtičnik, ki zajame vrednosti procesorja in našega spomina in nam na podlagi 
vrednosti izpiše z besedo v okno brskalnika. Vtičnik se izvaja na platformi Thingspeak. 
Za demonstracijo je uporabljen samo skriptni jezik Javascript. 
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Slika 20: Zajem uporabniškega imena in gesla v čistopisu 
 
Platforma Thingspeak pri zaščiti pošiljanja v kanal generira ključ API za zapis 
podatkov na strežnik (ang. Write API key), če pa naš kanal ni javen, lahko uporabimo 
še ključ API za branje podatkov (ang. Read API key). [77] 
 
Slika 21: Generacija ključa API na kanalu  
 
Uporaba ključa API za vsak kanal posebej je dobra ideja, saj naš uporabniški račun 
ostaja popolnoma skrit in neizpostavljen, vključno z našimi preostalimi kanali. Ključ API 
tako omogoči avtentikacijo naprave, ki podatke pošilja in obenem usmerja promet v 
pravi kanal. Dokler je ta ključ skriven, nihče drug ne more dodajati podatkov v kanal 
oz. jih poljubno brati ali prikazovati. Ključe lahko poljubno ponovno generiramo, če 
želimo (Slika 21).  
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Platforma Thingspeak za bazo podatkov uporablja MySql. Uporabniško ime in 
geslo baze MySql se ustvari med instalacijo (poglavje 4.2.1), razen v primeru, ko MySql 
ni bil že predhodno naložen. Do tabel MySql (Slika 22) lahko v Linuxu dostopamo: 
1. Prek ukaza 'sudo mysql –u UPORABNIŠKO_IME - p'.  
2. Če želimo izpisati naše baze podatkov, moramo vtipkati v orodno vrstico 
Mysql 'show databases;'. Naša podatkovna baza Thingspeak je 
thingspeak_development, v kateri želimo dostopati do tabel. Za izbor želene 
baze uporabimo ukaz 'USE ime_baze', v našem primeru 'USE 
thingspeak_development'.  
3. Ko imamo izbrano želeno bazo, lahko preverimo, kaj se nahaja v bazi 
platforme Thingspeak, z ukazom 'show tables'. V tabeli so shranjeni vsi 
podatki, ki jih platforma uporablja za delovanje uporabnika.  
4. Do vnosov v tabeli pa dostopamo z običajno sintakso SELECT. Tabela, kjer 
so shranjeni ključi posameznih kanalov, ni izjema. 
 
Slika 22: Kako dostopamo do tabel platforme Thingspeak 
 
- 60 - 
 
V bazi podatkov je tabela »failedlogins«, ki si zapisuje podatke o neuspelih 
poskusih prijavljanja v platformo (Slika 23). Napaka je le ta, da polje ip_address iz 
neznanega razloga vpisuje NULL namesto pravega IP-naslova.  
 
 
Slika 23: Pregled tabele failedlogins v platformi Thingspeak 
 
Koda, ki se sproži ob nepravilnem vnosu uporabniškega imena ali gesla, se nahaja 
v /thingspeak/app/admin/failedlogins.rb. Samo testno smo vnesli svojo kodo, ki bi se 
izvedla ob napačnem vnosu (Slika 23). Koda naredi le to, da vpiše v datoteko, da je 
prišlo do pomote. V nekem produkcijskem okolju bi mogoče lahko dodali zunanji 
števec, ki bi po npr. treh neuspelih poskusih poslal e-mail oz. zablokiral dostop do 
platforme. Lepota tega, da je platforma odprtokodna, je ravno v tem, da jo imamo 
možnost dodelati po svojih željah.  
 
Slika 24: Zapis neuspelega poskusa prijave v datoteko 
 
Pri vzpostavitvi platforme na strežniku si lahko pomagamo z ukazi, ki so na 
GitHubu, namenjenimi operacijskemu sistemu Linux (glej poglavje 4.2.1). 
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4.1.4 Pregled protokola MQTT in strežnika Mosquitto 
Kratka predstavitev protokola je v poglavju 2.1.4. 
 
 
Slika 25: Delovanje po dodajanju MQTT 
 
Za implementacijo imamo na voljo odprtokodne strežnike, npr. Mosquitto, ki je tudi 
uporabljen v diplomski nalogi v nadaljevanju, ter plačljive, kot je HiveMQ, ki ga lahko 
tudi prenesemo na svoj sistem ali v svoj oblak (npr. amazon AWS) in uporabimo do 25 
povezav brezplačno. Nekateri delujejo izključno samo v oblaku, npr. 
www.cloudmqtt.com, in taki strežniki so primerni za prvotno testiranje, saj postavitev 
samostoječega strežnika MQTT zahteva dodatno konfiguracijo. [24]  
MQTT uporablja kvaliteto storitve (ang. Quality of service, QoS), in sicer uporablja 
tri različne tipe (glej tabelo 9) [71]. 
QoS = 0 Sporočilo med klientom in strežnikom se ne preverja, ali je prispelo 
QoS = 1 Sporočilo med klientom in strežnikom se pošlje vsaj enkrat, nakar se 
pričakuje sporočilo o prejetju 
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QoS = 2 Sporočilo med klientom in strežnikom se pošlje točno enkrat s pomočjo 
štirikratnega rokovanja (ang. 4-way handshake) 
Tabela 9: Kvaliteta storitev v MQTT 
 
Teme v protokolu MQTT so hierarhično razporejene tako, da se lahko naročnik 
naroči na temo in njegove podteme. Na tak način lahko razporedimo teme, da vsak 
naročnik dobi tiste teme, ki so mu potrebne, npr. če imamo temi 1/2/3a/4a in 1/2/3b/4b, 
se lahko naročnik naroči na 1/2 in bo tako prejel vse podteme, ki ji sledijo, oz. če se 
naroči na 1/2/3b, bo prejel temi 3b in 4b. Pri naslavljanju tem si lahko pomagamo z 
značkami (v angleščini se uporablja izraz Wildcard), ki so lahko [78]: 
 # - Pomeni vse podteme, npr. avto/audi/#. 
 + - Pomeni naslednjo podtemo, npr. avto/+/TT. 
 $ - Se uporablja za teme, ki jih uporablja strežnik in se začno s $SYS.  
Strežnik Mosquitto je strežnik MQTT ali posrednik, ki posreduje podatke 
naročnikom, ki jih dobi od pošiljateljev. Strežnik je zapisan v osnovnem programskem 
jeziku C in je neodvisen od klientov, ki lahko uporabljajo tudi ostale programske jezike. 
Sami smo za kliente uporabili knjižnico Python, ki je pa malce okleščena 
funkcionalnosti v nasprotju s klienti, ki so podprti s knjižnico programskega jezika C, 
npr. funkcionalnost, ki je ni podprla knjižnica, je simetrična enkripcija TLS-PSK. 
Strežnik Mosquitto ni sposoben shranjevanja sporočil v primeru, ko bi naročnik izgubil 
povezljivost, teoretično pa menimo, da bi to bilo mogoče narediti s paralelnim klientom-
naročnikom, ki bi tekel poleg strežnika Mosquitto in tako shranjeval podatke v bazo. 
[24] 
Strežniku Mosquitto, ki jih uporablja za delovanje, sta najbolj pomembni datoteki 
[78]: 
 /etc/mosquitto/mosquitto.conf – Glavna konfiguracijska datoteka, v katero 
vpisujemo želene ukaze. 
 /var/lib/mosquitto/mosquitto.db – Datoteka, kjer naj bi se shranjevale 
trenutne sistemske informacije, vendar so v neberljivem formatu in naj bi jo 
za branje bilo treba prevesti iz programskega jezika C. [79] 
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Slika 26: Datoteka moquitto.db in njena vsebina 
Strežnikov je lahko več in so lahko med seboj povezani z mostom (ang. Bridge). 
To je posebej priročno, ko imamo dva strežnika na različnih lokacijah in želimo deliti 
teme med seboj.  
 
4.1.5 Analiza varnosti med pošiljanjem sporočil MQTT  
Strežnik Mosquitto nam omogoča več možnosti dodajanja varnosti, tako 
naročnikom kot pošiljateljem. Sistem lahko kot vedno pustimo nezavarovan, in to je 
tudi ena izmed možnosti, za katero se lahko odločimo. V primeru, ko želimo sistem 
MQTT zavarovati, pa imamo na voljo več možnosti, ki smo jih zaradi preglednosti 
dodali v CIA + avtorizacija tabelo (tabela 10). [80] 
Avtentikacija Avtentikacija je zagotovljena s pomočjo tekstovne datoteke, 
kamor se zapisujejo uporabniška imena in gesla. V 
konfiguracijsko datoteko se s pomočjo mosquitto_passwd 
dodajajo uporabniki in njihova gesla, ki se zapisujejo kot hash, in 
do njih ne moremo dostopati. Ta mehanizem smo vključili v 
poglavju 4.3.2. 
Avtorizacija Avtorizacija je omogočena s pomočjo dostopovnih list (ang. ACL), 
kjer določimo pravice uporabnika, z možnostmi pisanja (ang. 
Write), branja (ang. Read) ali obojega, za točno določeno temo 
ali katero od podtem. Če si želimo mogoče sistem zapisovanja 
uporabnikov prenesti v bazo, nam to omogoča vtičnik mosquitto-
auth-plug, ki ga je treba naknadno namestiti in skonfigurirati. 
Integriteta Integriteta sporočil je zagotovljena, če uporabimo TLS. Možnosti, 
ki jih imamo na voljo, so zapisane pod enkripcijo. 
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Enkripcija Glede enkripcije imamo dve možnosti: 
 Enkripcija TLS-PSK, kar pomeni, da mora klient uporabiti 
predhodno izmenjano gesli in se posledično celotna 
povezava kriptira s TLS. Gre za simetrično enkripcijo, vendar 
(še) ni združljiva s knjižnico Python Paho in je še ni bilo moč 
testirati, čeprav se na strežniku Mosquitto lahko konfigurira. 
 Enkripcija SSL/TLS, ki je implementirana v poglavju 4.3.1. 
Načrt je ta, da morata biti oba podpisana od istega izdajatelja 
certifikatov (ang. Certificate Authority), v našem primeru 
bomo ustvarili certifikat, ki predstavlja glavnega izdajatelja, 
in nato z njim podpisali dva certifikata, enega za strežnik in 
enega za kliente. 
Tabela 10: Pregled trojčka CIA pri strežniku MQTT Mosquitto  
 
4.2 Vzpostavitev platforme Thingspeak in pregled nad delovanjem 
V tem poglavju bomo vzpostavili delovanje platforme na strežniku in zagnali 
komunikacijo na RPI ter na koncu preverili komunikacijo v pogledu MITM na svojem 
PC-ju. Koliko se odprtokodna naložena struktura platforme Thingspeak razlikuje od 
tiste na originalnih strežnikih, žal ne moremo vedeti, saj na spletu ni nobenega podatka 
o tem, najbrž že samo zaradi varnosti. Na napravah bomo izvedli osnovno 
konfiguracijo, na koncu pa promet zajeli z orodjema Wireshark in NMAP. Varnostne 
nastavitve z razlago bomo aplicirali v poglavju 4.3. 
 
4.2.1 Konfiguracija strežnika ter zagon platforme Thingspeak 
Za začetek potrebujemo naložen in delujoč strežnik, na katerega lahko nalagamo 
platformo Thingspeak. Platforma za delovanje uporablja Ruby, Rails in pa MySql bazo 
podatkov. Ukazi so vidni na Sliki 27. [81] 
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psutil, ki omogoča zajem temperature procesorja ter uporabo RAM-a z ukazom 'sudo 
apt-get install psutil'. Potek Python kode poteka takole [82]: 
a. Vnos knjižnic psutil, time, ter httplib in urllib v skripta 
 
b. Funkcija doit(), ki je jedro naše skripte. V njej s spremenljivkami cpu_pc ter 
mem_avail_mb zajamemo vrednosti CPU in RAM ter jih z naslednjima print 
ukazoma izpišemo na našo konzolo 
 
Kreiramo glavo, katere parametre zapišemo v spremenljivko 'params', v njej je 
obvezno na koncu s strežnika zgeneriran ključ API, ki je naš edini avtentikacijski 
mehanizem.  
 
Vzpostavitev povezave s strežnikom skozi vrata 3000, ki so namenjena 
poslušanju Thingspeak in jih kreira naš strežnik Rails na strežniku. Od strežnika 
sprejmemo še response, ki ga izpišemo v konzolo, in na koncu povezavo 
zaključimo s conn.close(). 
 




Ko zaženemo svojo skripto in naš strežnik posluša naša request sporočila, se nam 
morajo na konzolo izpisovati procentualna vrednost uporabe procesorja, poraba RAM-
a v MB ter response sporočilo s strežnika, kjer želimo videti 200 OK (Slika 29). 
 
 
Slika 29: Izpis rezultatov skripte v Python konzolo na RPI 
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Če na RPI vidimo napis '200 OK', pomeni, da je bila skripta uspešno izvedena, torej 
se na strežniku nekaj dogaja (Slika 30). 
 
 
Slika 30: Pogled na delovanje Thingspeak iz CLI 
4.2.3 Pregled prometa iz perspektive MITM ter predlagane rešitve 
Za pogled 'man in the middle' je uporabljen PC, prek katerega poteka povezava 
med RPI in strežnikom. Za zajem prometa je uporabljeno orodje Wireshark. Promet je 
tako zajet med prenosom sporočil med RPI–strežnik in paketi so filtrirani z IP-naslovom 
od RPI-ja. Podatki so vidni na Sliki 31. 
 
 
Slika 31: Pogled iz MITM PC-ja 
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Seveda je bilo mogoče predpostavljati, da Thingspeak sam po sebi ne zagotavlja 
nobene varnosti razen ključa API, ki pa ne služi svojemu namenu, če ga pošiljamo v 
čistem tekstu. Na Sliki 26 vidimo celotno sporočilo, vključno s ključem. Tako imamo na 
voljo vse, da lahko vzpostavimo lažno povezavo in pošljemo lažne podatke na strežnik. 
Za primer je uporabljeno orodje Advanced REST Client [83], ki deluje kot podaljšek v 
brskalniku Chrome, in treba je bilo le prepisati ključ, naslov ter parametre (Slika 32), 




Slika 32: Manipulacija s podatki z orodjem Advanced REST Client 
 
 
Slika 33: Pogled na strežniku pri lastnoročnem vnosu podatkov 
 
Torej, če se spet postavimo v kontekst našega modela uporabe, ne moremo 
zagotoviti samo integritete zaradi pošiljanja ključa, ampak moramo zagotoviti 
tudi zaupnost (enkripcijo).  
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4.3.1 Dodajanje TLS v povezavo HTTP  
Četudi smo implementirali povezavo IPv6 med klientom in strežnikom, še vedno 
pošiljamo promet nezaščiten in je tako naš ključ API še vedno viden. Na pomoč nam 
lahko priskoči povezava TLS, ki jo moramo nastaviti na strežniku, na klientu (RPI) pa 
je treba malenkostno popraviti skripto Python, da ne bo pošiljala prometa prek HTTP, 
ampak HTTPS. To dosežemo, če v skripti spremenimo HTTP v HTTPS. 
Na strežnik, kjer imamo naloženo platformo Thingspeak, moramo naložiti ključ in 
certifikat, če želimo, da začne delovati prek TLS. Za izdelavo ključev in certifikatov smo 
uporabili orodje openssl, ki smo ga predhodno naložili z ukazom 'sudo apt-get install 
openssl'. Do samopodpisanega certifikata pa lahko pridemo v treh korakih oz. v dveh, 
če poznamo sintakse: 
1. Najprej izdelamo ključ RSA 2048 bit-en in ga poimenujemo kljuc.key. 
 
Slika 35: Izdelava ključa v orodju openssl 
 
2. Po izdelavi ključa je treba izdelati certifikat, za katerega pa moramo vnesti nekaj 
podatkov. Seveda nas openssl ves čas vodi, zato konfiguracija ni težavna. 
Posebno pozorni moramo biti pri polju 'Common Name'), ker ga lahko 
potrebujemo pri apliciranju certifikata, saj mora biti točen za spletno mesto.  
 
Slika 36: Izdelava certifikata za naše spletno mesto 
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3. Zdaj, ko imamo certifikat in ključ, moramo certifikat samo še podpisati s ključem. 
Dodelili mu bomo še veljavnost za 365 dni.  
 
 
Slika 37: Samopodpisovanje certifikata s ključem 
 
Ko je naš podpisani certifikat nared moramo pognati strežnik pod posebnimi pogoji, 
saj v času izdelovanja diplomske naloge noben izmed strežnikov Rails spletnih ni 
zmogel zagnati naslova IPv6. Poleg tega je treba ta isti spletni strežnik zagnati še z 
SSL transportnim slojem, in ne samo s privzetim TCP. Posledično je bilo treba zagnati 
spletni strežnik Ruby pod naslovom IPv4 in povezavo z našega vhoda IPv6 tunelirati 
v https://0.0.0.0:3000. Uporaben je bil le strežnik Puma. V ukazu moramo dodati 
parametre našega certifikata in ključa (Slika 38). 
 
Slika 38: Zagon strežnika Puma  
Zdaj, ko strežnik Rails deluje, se lahko povežemo na platformo Thingspeak, ker pa 
našega certifikata niso podpisali izdajatelji certifikatov (ang. Certificate Authority), 
moramo našega dodati pod varnostno izjemo (Slika 39). 
 
Slika 39: Dodajanje certifikata kot varnostno izjemo 
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Kot lahko vidimo na Sliki 40, je naš šifrirni paket (ang. Cypher suite), ki pomeni 
uporabo asimetričnega ključa RSA za avtentikacijo, z AES 128 bit CBC (ang. Cypher-
block Chaining) enkripcijo, integriteta je zagotovljena s 128-bitnim SHA. 
 
 
Slika 40: Ogled podatkov s spletnega mesta platforme Thingspeak 
Tunel na strežniku bomo zagotovili z orodjem 6tunnel, ki se instalira z ukazom 'sudo 
apt-get install 6tunnel'. 6tunnel izrecno posluša promet IPv6 na vratih 443 in ga 
preusmeri na 0.0.0.0 na vrata 3000 (Slika 41). 
 
Slika 41: Zagon orodja 6tunnel 
Zdaj, ko je vse pripravljeno na komunikacijo med platformo Thingspeak in RPI, 
moramo samo še popraviti našo skripto, ki pošlje promet na naslov IPv6 na vrata 443, 
in zagnati skripto. Povezava mora biti vzpostavljena. 
 
 
Slika 42: Promet TLS med RPI in platformo Thingspeak 
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Zajem iz Wiresharka (Slika 42) lepo prikazuje rokovanje TLS med klientom in 
strežnikom. Torej, zdaj je naša povezava kriptirana in strežnik je avtenticiran, za 
integriteto je poskrbljeno. Kaj pa klient? Klient pri rokovanju SSL žal ostaja neznan, saj 
ga strežnik v osnovi ne preverja. V našem primeru pa vendarle prenašamo naš ključ 
API, s pomočjo katerega dovolimo zapis v platformo Thingspeak. Naprave, ki 
preverjajo promet, ki prihaja ali odhaja v naše omrežje, kriptiranih paketov, če jim ne 
zagotovimo ključa, ne zmorejo pregledovati. Ena izmed rešitev je filtriranje paketov s 
pomočjo požarnega zidu. 
 
4.3.2 Konfiguracija pošiljatelja MQTT in naročnika na RPI 
Za konfiguracijo MQTT na RPI najprej potrebujemo knjižnico Python, ki se imenuje 
Paho. Uporabljena verzija se imenuje 'paho-mqtt-1.1.tar.gz', ki jo moramo namestiti na 
disk. Na voljo je na spletni strani http://pypi.python.org. 
Knjižnica Paho uporablja pet različnih funkcij, ki jih potrebujemo za določanje 
akcije, poleg ostalih, ki so nujne za delovanje (tabela 11). Nekatere so namenjene za 
pošiljatelja, nekatere so namenjene naročniku.  
 
on_connect Funkcija, ki se vedno kliče ob povezavi na strežnik 
on_message Zgodi se ob sporočilu, uporabno je za naročnika 
on_log Namenjena razhroščevanju 
on_disconnect Funkcija, ki se izvede ob prekinitvi povezave 
on_subscribe  Funkcija, ki je namenjena naročniku 
Tabela 11: Glavne funkcije MQTT Python knjižnice 
 
Metodi, kjer določimo naš naslov vsebine, sta:  
 mqtt.publish('NASLOV_VSEBINE', 'vsebina') oz.  
 mqtt.subscribe('NASLOV_VSEBINE', 0). 
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Ker je odločitev, kako bomo promet zavarovali, odvisna od nas, smo zajeli promet 
v dveh različnih scenarijih, in sicer:  
1. Z uporabniškim imenom in geslom 
 
Slika 45: Zajem Wireshark pri pošiljanju MQTT na strežnik z uporabniškim imenom in geslom 
2. Z uporabo TLS 
 
Slika 46: Zajem Wireshark pri pošiljanju MQTT na strežnik s TLS 
 
Za shranjevanje uporabniških imen in gesel, je uporabljen pristop precej 
neskalabilen, saj je treba ročno vpisovati uporabniška imena in gesla (Slika 47), vendar 
deluje. Z njimi se pošiljatelj in naročnik lahko avtenticirata in na podlagi uporabniškega 
imena lahko določimo tudi njune pravice. Uporabniška imena in gesla se lahko tudi 
preusmerijo na npr. strežnik RADIUS ali bazo. Za zapis uporabniškega imena in gesla 
v datoteko uporabimo ukaz (Slika 47), ki geslo shrani kot hash (Slika 48). 
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Slika 47: Dodajanje uporabnika v datoteko 
 
 
Slika 48: Datoteka s kriptiranim geslom uporabnika v MQTT 
 
4.3.4 Dodajanje požarnega zidu 
Pred implementacijo požarnega zidu moramo vedeti točno, kateri promet želimo 
spustiti oz. zavreči. Požarni zid v operacijskem sistemu Linux deluje kot tabela 
(iptables), v kateri so navedena pravila, kateri promet želimo spustiti oz. zavreči. 
Požarni zid bere pravila po vrsti od zgoraj navzdol po tisti verigi (ang. Chain), v katero 
priteka oz. odteka promet. To so INPUT, FORWARD, OUTPUT. Verige pa lahko 
povežemo še z drugimi in tako bolj konstruktivno razdelimo promet, npr. uvedemo 
lahko verigo samo za promet ICMP, v kateri ga razdelimo na različne pogoje, in 
dodelimo pravila (glej Sliko 51). V praksi je najlažje, če izpostavimo promet, ki ga 
želimo spustiti, in zavržemo vse ostalo na koncu.  
Če preverimo trenutni požarni zid na RPI, je le-ta popolnoma prazen (Slika 49), do 
njega pa pridemo z ukazom pod sudo privilegijem 'ip6tables –L –n -v' za IPv6, IPv4 pa 
prikličemo z ukazom 'iptables –L –n -v'.  
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Slika 49: Nenastavljen požarni zid v Linux RPI 
 
Malce drugačna zgodba pa je pri strežniku Ubuntu, pri katerem priklic ip6tables 
vrne veliko rezultatov in je pričakovano že prednastavljen za osnovno varno delovanje. 
 
Slika 50: Požarni zid na strežniku Ubuntu  
Pri vzpostavitvi požarnega zidu bomo popolnoma blokirali promet IPv4. Uporabili 
bomo verigi INPUT in OUTPUT. Verigo FORWARD bomo nastavili tako, da izpusti vse 
pakete. Zaradi preglednosti so uporabljene sintakse za vzpostavitev požarnega zidu 
kopirane in komentirane v beležnici. Uporabljene bodo osnovne sintakse (Slika 51), ki 
bi zagotovile neko osnovno varnost v omrežju, z možnostjo povezave SSH do naprave. 
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Če preverimo ping ter povezljivost SSH na RPI iz IP-naslova MITM PC-ja, bi moral 
biti ICMP zavržen in SSH sprejet, če smo pravilno nastavili pravila. 
S Slike 52 lahko vidimo, da iz istega naslova RPI sprejme samo SSH. Na strežniku 
bi izvedli ista pravila, ki bi veljala za strežnik, in bi tako dovolili promet samo za promet, 
ki ga potrebujemo za delovanje. Isto aplikacijo pravila bi lahko vzpostavili na strežniku.  
Samo za demonstracijo bomo še izvedli skeniranje s pomočjo programa NMAP, z 
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S požarnim zidom 
 
Tabela 12: Primerjava skeniranja NMAP s požarnim zidom in brez 
 
4.4 Rezultat in ugotovitve pregleda med delovanjem 
V začetni fazi pripravljanja na praktičen primer smo vedeli, da bo potrebno uporabiti 
platformo Thingspeak, ki se nahaja v zadnji fazi pošiljanja podatkov, torej iz RPI na 
strežnik. Žal relevantne dokumentacije ni bilo, ampak kljub temu smo naleteli na več 
blogov, ki so opisovali, kako naložiti platformo. Glede simulacije senzorja in MQTT pa 
je obstajal sum, da nam ne bo tako zlahka uspelo zagotoviti delovanja, predvsem 
zaradi pomanjkanja primerne dokumentacije, glede na sposobnost programiranja. 
Seveda je bil sum glede dokumentacije MQTT odveč, saj je imamo na voljo zelo veliko, 
tako knjižnic za Python kot dokumentacije za konfiguracijo strežnikov. 
Pri platformi Thingspeak smo bili že ob testiranju na originalnih strežnikih malce 
razočarani nad možnostjo nastavitve varnosti, saj razen ključa API drugih mehanizmov 
ne ponuja. Strežniki, na katerih deluje platforma, sicer uporabljajo protokol TLS in je 
zato povezava dovolj varna za komunikacijo, kar pa ne velja, ko platformo zaženemo 
na našem strežniku. Da sta zaupnost in integriteta ob pošiljanju ogroženi, je bilo jasno, 
saj povezava ni kriptirana. Med RPI in platformo poteka povezava HTTP, za uspešen 
zapis v bazo podatkov pa platforma uporabi ključ API in, če obstaja, ga zapiše, v 
nasprotnem primeru poslane podatke zavrže. 
Kot glavno obrambo proti ogroženima zaupnosti in integriteti smo vzpostavili 
povezavo TLS med RPI in strežnikom. Druga kandidata, sta bila OpenVPN in IPsec, 
vendar smo šteli TLS kot bolj skalabilno in bolj vidno - netunelirano rešitev v našem 
primeru, ker smo želeli preveriti tudi delovanje ključev. Seveda smo ob analizi 
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komunikacije hitro opazili številčnost in velikost paketov, glede na to kako malo vsebine 
sploh moramo poslati. Glede na našo implementacijo, kjer bi bil komunikacijski prehod 
RPI, ki pošilja podatke v oddaljen strežnik, smo mnenja, da je protokol TLS odlična 
izbira, česar pa ne moremo trditi za implementacijo MQTT. Varnost je seveda bila 
zagotovljena, a če se srečujemo z omrežjem, ki je omejeno z energijo, je TLS preveč 
potraten. Želeli smo tudi preizkusiti način TLS-PSK , ki pa ga skripta pošiljatelja in 
naročnika v programskem jeziku Python žal ne omogoča in bi morali uporabiti 
programski jezik C. Verzija MQTT, ki sem jo uporabil, je 3.1, obstaja pa tudi MQTT-SN 
za senzorska omrežja, ki omogoča komunikacijo prek UDP, vendar trenutno deluje v 
programskem jeziku C in spet ni veliko dokumentacije na voljo. 
S protokolom TLS smo tako zagotovil zaupnost, integriteto in avtentikacijo. Za 
zagotavljanje dostopnosti smo uporabil požarni zid v RPI in na strežniku. V poglavju 
3.3.3 smo izpostavili pomembnost požarnega zidu in menimo, da je nujno potreben, 
saj nam pomaga pri onemogočanju komunikacije z našimi napravami. Tudi pasivni 
napadi, kjer samo npr. prisluškujemo, so tako težje izvedljivi, saj napadalec ne more 
neposredno začeti skeniranja. To smo tudi prikazali na koncu v poglavju 4.3.4. Seveda 
ta sistem, ki smo ga vpeljali, kjer preverjamo IP-naslov, ni popoln, vendar je dovolj 
močan, da onemogoči komunikacijo z napravo vsem nedovoljenim napravam. 
Glede sistema MQTT lahko mirno rečemo, da je fenomenalen, saj lahko z njegovo 
pomočjo omrežje neverjetno skaliramo in obenem tudi zaščitimo. Menimo pa, če je le 
mogoče, da je bolje imeti zaprt sistem senzorjev, kjer bi lahko navzven komuniciral 
samo komunikacijski prehod. Največja velikost paketa brez uporabe TLS je bila 127 B, 
avtentikacija z uporabniškim imenom in geslom pa je dodala borih 20 B.  
Nazadnje naj še omenimo, da prenos na IPv6 ni prinesel nič posebnega, razen 
večjega paketa in daljšega naslova. Če bi želeli iz njega doseči kar se da, bi morali 
denimo komunikacijski prehod nasloviti z globalnim naslovom IPv6, ki bi ga lahko tako 
naslovili z oddaljenega mesta. Sami smo z implementacijo IPv6 naslova, imeli več 
težav kot koristi in ga, če ne bi bilo nujno, ne bi več implementirali.  
  
 




Za konec naj še enkrat poudarimo raznolikost IoT sistemov, kar je bil tudi razlog, 
da je bilo potrebno veliko število virov. Dotaknili smo se veliko tem, za katere menimo, 
da bi se bralec, ki bi prebral celotno delo, veliko naučil tako o IoT, kot tudi o sami 
varnosti v IoT. Za bralca, ki pa želi implementirati svoje rešitve na področju IoT oz. 
varnosti, mu lahko posamezna poglavja odlično služijo kot uvod oz. osvežitev. Posebej 
zanimiva so nam bila recimo mobilna ad-hoc omrežja, ki jih seveda ne smemo metati 
v isti koš z brezžičnimi stacionarnimi omrežji. Precej zaskrbljujoče pa so rešitve 
varnosti, ki jih taka omrežja ponujajo, predvsem napravam, ki imajo energijo precej 
omejeno, in vprašanje je, koliko je sploh takih omrežij in naprav, ki so res varni. 
Teoretično je rešitev precej, koliko pa se dejansko uporabljajo v praksi, je vprašanje. 
Presenečeni smo bili tudi nad vsemi novimi tehnologijami LPWAN, vendar smo 
vseeno malce skeptični, ali jim bo res uspelo prodreti na trg in konkurirati predvsem 
konkurenčnim omrežjem, kot so mobilna omrežja. Posebej zanimiv je njihov poslovni 
model, kako želijo prevzeti trg ampak vseeno se nam lahko poraja vprašanje, zakaj 
mobilni operaterji ne postavijo novih anten in začnejo tržiti malih naprav IoT. Možno je, 
da se jim mogoče ne izplača, da bi se sami lotili tega projekta, in da raje prepustijo 
novonastalim podjetjem, da to naredijo namesto njih in jim ta plačujejo za hrbtenična 
omrežja (kdorkoli je pač lastnik), če pa postanejo uspešnejša, jih sčasoma odkupijo in 
prevzamejo. To je le seveda le ena izmed teorij, na tem novem področju. 
Oblačne sisteme smo opisali bolj na kratko, ker smo se bolj nagibali k temu, da 
bralec prihaja prej kot uporabnik naprave IoT , in ga zanimata varnost in delovanje oz. 
nekdo, ki bi rad implementiral varno napravo IoT ali omrežje, in ne kot omrežni 
administrator v podatkovnem centru, ker bi v tem primeru diplomska naloga postala 
preobsežna. 
V 3. poglavju, kjer smo želeli predstaviti varnost IoT v arhitekturi, smo se naposled 
le malce oddaljili od te delitve, ker menimo, da bi se moral bralec pri razumevanju 
varnosti v IoT naučiti splošne smernice zagotavljanja varnosti v IT in šele nato o 
specifičnih preventivnih pristopih v lastnem razumevanju varnosti v IoT. V poglavju 
opišemo rešitve varnosti protokolov omenjenih v poglavju 2, vendar presenetljivo, teh 
rešitev je zelo malo. 
 
- 83 - 
 
Ob vzpostavljanju praktičnega primera je bilo potrebno predelati veliko materiala o 
sistemski administraciji v Linux operacijskih sistemih. Problem je bil predvsem 
konstantno nedelovanje posameznih implementacij, kot so požarni zid, NAT ter 
usmerjanje. Platforma Thingspeak se je izkazala za zelo lahko za instalacijo ter kot 
zelo priročno orodje za sprejem in pošiljanje metričnih podatkov, žal pa v platformi ni 
poskrbljeno za varnost in si jo moramo priskrbeti sami. MQTT pa predstavlja dobro 
dokumentiran sistem za posamezne senzorje, kot tudi senzorska omrežja. MQTT je 
odlično zapolnil varnostno luknjo, ki je bila povzročena s strani platforme Thingspeak. 
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6. Priloge 
Priloga A: skripta Python pošiljatelja MQTT  
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